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Encryption with TLS Protocol version 1.2 and Web
Sites Performance. A Case Study.
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Resumen— El protocolo TLS ofrece una comunicacion web
segura porque la transmision de informacién esta encriptada
entre el cliente y el servidor, gracias al intercambio de claves
simétricas y asimétricas, garantizando la confidencialidad e
integridad de los datos. El uso de algoritmos de encriptacion
robustos y el intercambio de claves son la base para la
generacion del canal encriptado utilizado en las conexiones web,
conocido como HTTPS, sin embargo, esto agrega el consumo de
recursos computacionales que afectan el tiempo de
procesamiento, la velocidad y el nimero de conexiones
simultineas. Estas son una medida del rendimiento de los sitios
web. Para medir el impacto del Protocolo TLS versiéon 1.2, se
utilizaron cinco sitios web de produccion de una empresa de
desarrollo de aplicaciones y sitios web, donde se realizo la
evaluacion del rendimiento del sitio web

Palabras clave— SSL/TLS, TLS, rendimiento web, autoridad
de certificacion, HTTPS, seguridad web.

I.  INTRODUCCION

El protocolo SSL/TLS fue creado por la empresa
NetScape en el afio 1994, inicialmente fue denominado SSL
(Secure Socket Layer) [1] y posteriormente por medio de la
IETF [2] y las mejoras realizadas a dicho protocolo paso a ser
TLS (Transport Layer Security) [3]. Actualmente el término
mas usado es SSL cuando se refiere al protocolo SSL/TLS. El
trabajo de investigacion esta enfocado al protocolo HTTPS,
que es el protocolo HTTP sobre SSL/TLS [4].

Segiin el Informe de Telemetria del afio 2017 [5]
elaborado por David Holmes y publicado en el mes de abril
del 2018, detalla que mas del 80% de las paginas web a nivel
mundial estan haciendo uso del protocolo SSL/TLS.

Actualmente TLS en su version 1.2 es la mas utilizada en
comparacion con sus antecesoras y con la ultima version 1.3
definida en agosto de 2018. Segun el reporte por “Qualys SSL
Labs” del mes de abril de 2019 [6], existe un 95% de sitios
web seguros con soporte para TLS version 1.2 sobre una base
de 150,000 sitios web (ver Fig. 1), es asi, como este protocolo
desarrollado por la empresa Netscape Comunications e
implementado en sus inicios por Netscape Navigator version
1.1 llega a ser uno de los mas importantes en cuanto al acceso
seguro a la Wolrd Wide Web.

Cada vez son mas los administradores que configuran los
certificados digitales de pago o gratuitas emitidos por
Autoridades Certificadoras como Let's Encryp, Godaddy,
Start SSL que son algunas de las conocidas en el mercado.

Sin embargo, el aplicar un algoritmo de cifrado a cierta
informacion hace que se requiera un mayor consumo de
recursos computacionales en comparacion que no se aplique.
Esto debido a que la informacién pasa por un proceso
computacional donde el texto legible sera trasformado a texto
sin sentido, ademas de establecer un proceso de negociacion
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entre extremos para determinar los mecanismos y algoritmos
a utilizar.

Protocol Support

April 2019
95.0 % of sites surveyed
support the TLS v1.2 protocol

133,057 shes + 0.2 %
March 2019
94.8 % (132,584 sites)

S8Lv20 SSLva0 TLSvi0 TLSvi1 TLSvi2 TLSv13

Fig. 1. Porcentaje de sitios web con soporte del protocolo TLS v.1.2 (SSLA
Labs - Qualys)

Esta investigacion se enfoca en el Protocolo Seguro de
Transferencia de Hipertexto (HTTPS), que permite verificar
la autenticidad de una pagina web por medio de un certificado
digital. Este protocolo también hace uso de algoritmos de
cifrado simétrico y asimétrico en el proceso de intercambio de
claves entre navegador y servidor para establecer un canal
seguro para la transferencia de la informacion.

Actualmente el uso de SSL/TLS con el protocolo HTTP es
cada vez mas importante, debido a las constantes
vulnerabilidades asociadas a las comunicaciones e
intercambio de datos por Internet; esas vulnerabilidades
puedes ser aprovechadas por los actores de amenazas bajo
diversas formas de amenazas, y una de ellas es la
interceptacion de los mensajes intercambiados entre los
servicios web, y si estas viajan por los medios de transmision
sin la proteccion adecuada (cifrado), el riesgo es alto contra la
confidencialidad por ejemplo.

El uso de nuevas versiones del protocolo SSL/TLS,
especificamente TLS, permite disponer de suites de cifrado
mas complejas para proporcionar mayor seguridad. Muchas
veces las organizaciones no cuentan con los recursos
computacionales o buenas practicas en optimizacion de los
sitios web para que estas sean mas ligeras (expresado en
Megabytes del sitio web) y a la vez mas rapidas ante

peticiones en grandes volimenes.

A nivel técnico, el analisis del uso del protocolo SSL/TLS
y de la suite de cifrado en su version TLS 1.2 en los sitios web,
permite entender si este genera un impacto en el rendimiento
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de los sitios web, considerando la confidencialidad, integridad
y autenticacion de la informacion.

El estudio de este protocolo permite a los administradores
web y a los usuarios finales, quienes hacen uso de un
navegador web, comprender la importancia y la influencia que
genera el uso del protocolo SSL/TLS, especificamente TLS
v1.2 cuando se navega en Internet, con esto se pretende
generar confianza tanto para los administradores web respecto
al nivel de rendimiento y seguridad informatica, como
también para los usuarios consumidores de los sitios web
respecto a la navegacion confiable y segura en Internet.

La evaluacion del impacto generado en el rendimiento de
los sitios web del caso de estudio permite demostrar su
impacto en el rendimiento, consolidando la aplicacion de
buenas practicas en cuanto al uso y adecuada configuracion
del protocolo TLS v.1.2 para la organizacion y los clientes que
administran sus sitios web. Otro factor adicional es, validar las
recomendaciones realizadas por los fabricantes y marcas de la
industria respecto a SSL/TLS.

Ante este escenario, la interrogante planteada es ;Cual es
el impacto del cifrado con el protocolo TLS v1.2 en el
rendimiento de sitios web? Para responder a la interrogante se
tiene en un escenario de pruebas para la medicion del
rendimiento de cinco sitios web en produccion alojados en un
Servidor Web de la empresa Web-Out S.A. como parte del
caso de estudio. Por el lado del cliente en estas pruebas se usod
Windows 10 como anfitrién y maquinas virtuales con Centos
7 minimalista y Ubuntu 19; para la virtualizacion se ha
empleado la herramienta Virtual Box en su version 6.0.6.

II. ESCENARIO DE PRUEBAS

A. Objetivo

Evaluar el impacto del cifrado con el protocolo SSL/TLS
en TLS version 1.2 en el rendimiento de los sitios web. Caso
empresa Web-Out S.A.

B. Escenario para las pruebas

El ambiente que se ha utilizado se expresa en la Fig. 2, con
las caracteristicas de los VPS (Servidor Virtual Privado)
mostradas en la Tabla I y II.

IP PUBLICA:
69.167.175.211

Router

I N

Servidor Web
VPS2
Rolter
IP PUBLICA:
Rodter 173231212158
28 Windows10
«™ CentOS

GATEWAY:
192.168.1.1

« CentOS
# APACHE

>
Cliente

IP PRIVADA:

192.168.1.10

Servidor Web
ubuntu VPS 1

Fig. 2. Topologia del caso de estudio, indicando distribucién y direcciones
IP.

TABLA I. CARACTERISTICAS TECNICAS DE HARDWARE Y SOFTWARE DEL
SERVIDOR WEB (VPS 1)

HARDWARE
Disco Duro 150 Gb - SSD
Memoria RAM 6 Gb
Procesador 48 Procesadores
Direccion IP Publica | 173.231.212.158
CENTOS 7.6 Ancho de banda 5TB
MINIMALISTA Numero de nucleos | 12
(VPS 1) Alta Disponibilidad | SI
SOFTWARE
Servidor Web Apache 2.4.39
Modulo SSL/TLS mod_ssl
Criptografia OpenSSL version 1.0.2k-
PHP version 7.1.28
Mysql 10.2.24-MariaDB

TABLA II. CARACTERISTICAS TECNICAS DE HARDWARE Y SOFTWARE

a® CentO
4 Aeacr

DEL SERVIDOR WEB (VPS 2)
HARDWARE
Disco Duro 2 Gb - HDD
Memoria RAM 4 Gb
Procesador 48 Procesadores
Direccion IP Publica | 69.167.175.211
M?ﬁg}gflgrg A Ancho de banda 40 GB
(VPS2) SOFTWARE
Servidor Web Apache 2.4.39
Modulo SSL/TLS mod_ssl
Criptografia OpenSSL version 1.0.2k-
PHP version 5.6
Mysql 5.6

Se recopilo la informacion de los cinco sitios web, como
direccion IP publica, puerto empleado en la conexion por
HTTPS, protocolos habilitados y deshabilitados en el servidor
para cada sitio web que se muestran en la Tabla IV empleando
la herramienta SSLRobot.

Los cinco sitios web para las pruebas del estudio han sido
desarrollados utilizando el CMS (Sistema de Gestion de
Contenidos) Drupal version 7 y 8, conteniendo codigo HTML
(Lenguaje de Marcado de Hipertexto), CSS (Hojas de Estilo
en Cascada) y JavaScript como lenguaje de programacion.
Los cinco sitios web estan alojados en dos VPS asi como se
detalla en la Tabla III

TABLA IIL SiTi0os WEB, URL DE ACCESO Y UBICACION EN EL VPS

Sitio Web URL VPS
Web-Out S.A. www.web-out.com VPS 1
Facultad de Ciencias Economicas

¢ .edu. PS1

y Administrativas de la UNAS wwiw.feeaunas.edu.pe VPS
Hotel Oro Verde www.hotel-oroverde.com VPS 2
Hotel Natural Green www.hotelnaturalgreen.com | VPS 1
Ca de C io Canada -
P::,llara ¢ omercio Lanaca www.canadaperu.org VPS 1
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TABLA IV. INFORMACION DEL PROTOCOLO SSL/TLS DE L0OS CINCO

SITIOS WEB
Facultad
de
Ciencias Camara
Econémi Hotel Hotel de
Web- .
Out casy Oro Natural | Comercio
Administ | Verde Green Canada —
rativas Pera
de la
UNAS
Servidor
Virtual VPS1 | VPSI VPS2 | VPS1 VPS 1
Privado
1P oib 173.231. | 173.231.2 | 69.167.1 | 173.231. | 173.231.2
publica 1515158 | 12,158 | 75211 | 212.158 | 12.158
Puerto 443 443 443 443 443
TLS12 | TLS12 | TLS12 | TLS1.2 | TLS 1.2
Protocolos | 1o 1 | Tps11 | TLS1.1 | TLS1.1 | TLS 1.1
Habilitados
TLS1.0 | TLS1.0 | TLS1.0 | TLS1.0 | TLS 1.0
g“’:l"cb"_'l‘?s SSL3.0 | SSL3.0 | SSL3.0 | SSL3.0 | SSL3.0
d:: abilita | gy 50 | SSL2.0 | SSL2.0 | SSL2.0 | SSL2.0

Al instalar el mod_ssl el servidor Web posee un nuevo
fichero de nombre ssl.conf en las que se configura el nombre
de dominio, direccion local del certificado digital que ha sido
auto-firmado por medio de la herramienta OpenSSL [7]

III. ANTECEDENTES Y REVISION BIBLIOGRAFICA

Existen diversas investigaciones que se enfocan en la
implementacion  del  protocolo SSL/TLS en las
comunicaciones entre cliente y servidor, en las que se
realizaron un andlisis en servidores web con una
configuracion del modSSL en Apache para la entrega segura
por medio de TLS, obteniendo como resultado que los
calculos RSA son la operacion mas costosa en TLS hablando
en términos de rendimiento, ya que consume entre un 13% a
58% del tiempo pasado en el servidor web. También
mencionan que a medida que el rendimiento de las CPU
continua creciendo, la sobrecarga de TLS disminuira. Es por
eso por lo que invertir en CPU mas rapidas o adicionales
parece ser una estrategia preferible para maximizar el
rendimiento del servidor web TLS. [8]

En otros casos se evalua el impacto en el rendimiento del
uso de TLS como protocolo de transporte para servidores SIP.
También evalia el costo de TLS experimentalmente
utilizando un banco de pruebas con OpenSIPS, OpenSSL y
Linux ejecutandose en un servidor que esta basado en Intel. Se
evaluan los costos de TLS como el cifrado masivo de datos, el
cifrado de clave publica, el descifrado de clave privada y la
verificacion basada en MAC. Como resultado se obtuvo que
el uso de TLS puede reducir el rendimiento hasta en un factor
de 20 en comparacion con el caso tipico de SIP sobre UDP

[9].

Otros trabajos intentan explicar y proponer la forma de
evitar o reducir las operaciones criptograficas utilizadas en los
mecanismos basados en claves publicas estandar en TLS, bajo
un analisis sistematico y una comparacion del rendimiento
entre los mecanismos de intercambio de claves pre-
compartidas y los mecanismos de intercambio de claves
publicas. Las métricas de rendimiento fueron el tiempo de
procesamiento y la cantidad de datos transmitida para una
sesion. Ademas, se evalud la interaccion entre la duracion

global del handshake de TLS y el entorno de red; llegando a
la conclusién que al comparar RSA con DHE PSK, este ultimo
funciona mejor que RSA solo cuando se usan tamafios de
clave pequefios y tienen un rendimiento de red bajo. Aunque
DHE PSK puede tener un rendimiento peor que RSA al usar
tamafios de clave grandes o alto rendimiento de red, DHE PSK
proporciona Perfect Forward Secrecy (PFS) para garantizar
una comunicacion mas segura entre los cifradores de clave
pre-compartida [10].

Para el tratamiento de la sobrecarga de solicitudes
simultaneas se propuso el balanceo de handshake con el
algoritmo EAMRSA que mejora el rendimiento mediante la
técnica de transferencia de carga en el protocolo de enlace
SSL/TLS. Esta técnica facilita en la distribucion de carga
favorable al requerir que los clientes realicen mas trabajo
(como parte de la encriptacion) y servidores para realizar un
trabajo proporcionalmente menor, lo que resulta en un mejor
rendimiento de SSL. Como resultado se obtuvo que el método
puede acelerar el procesamiento de las operaciones de claves
privada RSA por un factor de entre 4.5 a 18 dependiendo del
tamafio de clave RSA [11].

A. Cifrado Web mediante el Protocolo SSL/TLS

El protocolo SSL/TLS ha ido evolucionando desde su
implementacion en el afio 1994 y la publicacion de TLSv1.0
en 1999; estos protocolos operan entre la capa de transporte y
la de aplicacion segin el modelo TCP/IP. Las diversas
versiones de SSL y TLS ofrecen servicios de seguridad, como
la confidencialidad, autenticacion de servidor y la integridad
del mensaje. Asimismo, estos protocolos se han disefiado
considerando  caracteristicas como la eficiencia y
extensibilidad, lo que implica un mejor uso de recursos en las
comunicaciones reutilizando pardmetros de conexion en
sesiones simultaneas y la posibilidad de agregar nuevas
combinaciones de algoritmos de cifrado ademas de las
predefinidas [12] [13] [14].

B. Rendimiento de un sitio web

Uno de los puntos clave del éxito de un sitio web sera el
nivel de comodidad de nuestros usuarios, que la experiencia
al visitar nuestro sitio sea agradable, que la respuesta que
obtengan a sus acciones sea fluida, sin retrasos en las
respuestas, etc., esto nos hace afirmar que la percepcion del
usuario estda en funcion del rendimiento del sitio web en
términos de tiempo de procesamiento o respuesta,
concurrencia de usuarios, y la seguridad de la comunicacion
[15] [16] [17] [18].

Los sitios web siguen una arquitectura cliente servidor,
donde el cliente es una maquina que solicita un determinado
servicio al servidor que es la maquina que lo proporciona. El
rendimiento de un sitio web va a depender de ambas partes, ya
que el servidor sera quien realice el procesamiento de las
diversas peticiones haciendo que el consumo de recursos
computacionales aumente y por ello el rendimiento del sitio
web se vea afectado, asi como también depende del cliente
que es quien por medio de un navegador consume el servicio
web. Este intercambio de mensajes se realiza antes de iniciar
con el proceso de transmision de informacion en cuestion de
segundos, lo que provoca que el tiempo sea superior que
cuando la informacién no fuera cifrada. En ese sentido una
comunicacion no cifrada ademas de ser vulnerable va a ser
mucho mas rapido en tiempo de respuesta. Con Ila
investigacion se conoce la diferencia de tiempo y en cuanto
puede influir en el rendimiento del sitio web.



La cantidad total de clientes que pueden ser atendidos en
simultaneo [17] por un Servidor Web esta dada por la formula

(D
Max_Clientes = Total RAM / Max_Proceso_Hijo (1)

Asimismo, existen diversas herramientas en linea de
fabricantes como como Google y Mozilla que permiten medir
el rendimiento de un sitio web alojado en internet cada quien,
con sus respectivos estandares y valoraciones, en la gran
mayoria de los casos nos muestran el tiempo de carga,
almacenamiento en cache, peso de la pagina, tiempo de
respuesta, entre otros. Esta informacion debe de ser
considerada ya que evidencia el rendimiento que pueda tener
el sitio web.

Existen herramientas como OpenSSL, CypherScan,
Wireshark por mencionar los més comunes que permiten
obtener informacion mas especifica respecto a un sitio web
como son: los algoritmos criptograficos utilizados, versiones
de TLS aceptados, tiempo de respuesta, peso del sitio web,
version de http utilizado, puertos por defecto, entre otra
informacion.

Asimismo, una forma de medir el consumo de recursos
computacionales en funcion del tiempo de carga. Para
calcular el porcentaje de incremento del tiempo de carga de
cada sitio web cuando es accedido por HTTPS y HTTP, se
emple¢ la siguiente formula [19].

|Valor 1- Valor 2|

1002
Valor 2] 100%

Tasa de crecimiento (%)=

Valor 1: Poblacion al final del periodo.
Valor 2: Poblacion al principio del periodo.

En esta investigacion se reemplazé el Valor 1 por el
“Tiempo de carga total de HTTPS” y para valor 2 el “Tiempo
de carga total por HTTP” para el mismo sitio web, el cual nos
permitid calcular el incremento porcentual existente entre
estos dos tiempos.

|Tiempo carga HTTPS-Tiempo carga HTTP|

x100%
|Tiempo carga por HTTP)| ’

Como antecedente, dicha formula también fue empleada
con el objetivo de ver la diferencia de tamafios de datos
cifrados y no cifrados que existe cuando el sitio web es
accedido por HTTP y HTTPS [20].

Para configurar la version mas adecuada del protocolo
SSL/TLS es posible realizarlo dentro del archivo de
configuracién ssl.conf con la directiva SSLProtocol [21],
segun la Fig. 5 podemos ver que se han deshabilitado las
versiones de SSLv2 y SSLv3, para poder trabajar con todas
las versiones de TLS.

Por otro lado, tanto cliente como servidor deben establecer
los métodos y algoritmos de cifrado. Esto se realiza durante el
proceso de establecimiento de sesion, que es el intercambio de
informacion entre el cliente y servidor que permite lograr un
acuerdo de algoritmos y claves a utilizar de manera segura,
con la finalidad de garantizar la confidencialidad e integridad.
El proceso de negociacion basico publicado en el RFC 5246
se muestra en la Fig. 2 [22] [23] [24]

Client Server
ClientHellao
ServerHello
Certificate®
serverkKeyExchange®
CertificateRequest®
ServerHelloDone
Certificate®
ClientKeyExchange
CertificateVerify*
[ChangeCipherspec]
Finished
[ChangeCipherspec]
Finished
Application Data

Application Data

Fig. 3. Proceso de negociacion de una sesion SSL/TLS.

Las Autoridades Certificadoras (AC o CA por sus siglas
en ingles Certification Autority) son las encargadas de emitir
certificados digitales (documento electronico identificado por
un Unico numero de serie con periodo de validez incluido en
el propio certificado) el cual permite identificar a
determinados equipos y sitios web ante terceros [25].

C. Fortaleza de los algoritmos criptograficos

La fortaleza del algoritmo de cifrado tanto simétrico como
asimétrico forman parte de una comunicacion por medio de
HTTPS. La seguridad y la fuerza del algoritmo de cifrado esta
relacionada con el tiempo, cada vez mas las computadoras son
mucho mas rapidas y accesibles a un menor costo,
permitiendo que los algoritmos de cifrado de mayor
complejidad puedan ser procesados con mucha facilidad en
comunicaciones por HTTPS. La fortaleza esta vinculada con
el tamafio de la clave utilizada y por los recursos
computacionales con el cual puede ser vulnerado [26].

IV. EVALUACION DEL RENDIMIENTO DE UN SITIO WEB

En esta seccion se describira las pruebas realizadas para
evaluar el impacto del uso del protocolo TLS v1.2 en los cinco
sitios web que actualmente se encuentran en produccion, con
el uso de herramientas como Apache Bench, SSLRobot,
Qualys SSL Labs.

A. Evaluacion con Apache Bench

En la Tabla V se muestra el analisis de rendimiento de los
cinco sitios web de produccion con Apache Bench (ab), donde
se puede observar un mayor tiempo de carga y un menor
nimero de solicitudes atendidas cuando se hace uso del
protocolo TLS v1.2 a diferencia del sitio web sin el uso del
protocolo de este. El comando utilizado con Apache Bench
fue:

#ab -n 1000 -c 25 https://www.web-out.com...(Con SSL/TLS)
# ab -n 1000 -c 25 http://www.web-out.com...(Sin SSL/TLS)
Donde:
ab: Comando a usar para el andlisis del rendimiento.
-n: Indica el nimero de solicitudes al servidor.
-c: Indica la cantidad de peticiones concurrentes.

Se realizaron cinco pruebas por cada sitio web con el
objetivo de tener un valor promedio con mayor precision,
aumentando la cantidad de peticiones concurrentes para poder
evaluar el impacto entre una comunicacion cifrada y no
cifrada por el protocolo TLS v1.2 tal como se muestra en la
Tabla V.
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Se consideran algunas caracteristicas para la prueba, las
cuales son:

e  Time taken: Tiempo promedio que se mide desde el
momento que se crea la primera conexion de socket
hasta recibir la ultima respuesta.

e Requests per Second: Numero promedio de
solicitudes por segundo, resultado de numero de
solicitudes entre en tiempo total.

En la Tabla VI Se puede observar el resumen de las
pruebas realizadas a los cinco sitios web obteniendo un Time
Taken superior y Requests per Second inferior cuando es
accedido por HTTPS.

TABLA V. ANALISIS DE RENDIMIENTO DEL SITIO WEB-OUT CON

APACHE BENCH
WEB1 WWW.WEB-OUT.COM) - 1,100 Y 500 SOLICITUDES
HTTPS HTTP n
2 £ | 5&
& sE | &E
©n § = S s S &E g =
A £ = S 2 I £» | §»
a o 1 g = 2 g s L g S
2| S | £2 (2% |£z|2¢ |SEEEES
= S} ] S~ =8| 8 =~ 3= El ﬂq: = §
1€} @ o E AL | TE | ~B8Y g eT
= 2| e o= 5| o % S L2 5
= g TE | ST TR ST BEY S E
2| 2 | B2 2% |E%|2f |2l ::
S| E |2% |E 2% |2€ |&t
* = - = - E A &
w
- 1 0.278 4.028 0.250 | 4.024 0.03 0.00
20 4.153 24.214 | 3.801 | 26.362 | 0.35 2.15
- 40 5.047 20.948 | 4.067 | 24.848 | 0.98 3.90
S 60 4.154 24.428 [ 3.907 | 26.204 | 0.25 1.78
80 5.858 18.672 | 4.352 | 24.470 1.51 5.80
100 3.829 26.150 | 3.659 | 27.384 | 0.17 1.23
§ 20 24.339 | 21.070 |22.734| 22.146 1.61 1.08
PROMEDIO: 0.7 2.277

TABLA VI. TIME TAKEN Y REQUEST PER SECOND ATENDIDAS POR EL
SERVIDOR ENTRE HTTP Y HTTPS

. . % de . . % de
Diferencia | ,. . Diferencia . .
L diferencia diferencia
de Time de Time de Requests de Requests
Sitio Web Taken de per Second d
Taken de per Second
HTTPy HTTPy
arres | BTTPY | yrres HTTP y
HTTPS HTTPS
Web-Out 0.7s 11% 2.227 #/s 11%
Facultad de
Ciencias
Econdmicas y 025s 18% 17.82 #/s 23%
Administrativas
de la UNAS
Hotel Oro Verde 141s 4% 3.97 #/s 4%
gngLNat“ral 0.52's 17% 0.24 #/s 20%
Camara de
Comercio 1.08 s 4% 0.12 #/s 4%
Canada - Pera

Existen diversas combinaciones de valores y técnicas con
el cual se pueden obtener diversos resultados para “ab”. Para
ver mas detalles del protocolo SSL/TLS de un sitio web como
Cipher Suite y version de TLS tal como se muestra en Fig. 4,

se utiliz6 el comando:

#ab-n 1 -v2 https://www.web-out.com

AES256-GCM-5HA3RS

SCIODAFFBCI1EGF2

4019BCTT713DAZ

Fig. 4. Informacion de Protocolo, Suite de Cifrado, ID-Session y valides
de certificado del sitio web https://www.web-out.com.

Es importante conocer cual es la suite de cifrado, validez
del certificado digital, la version de protocolo que esta
habilitado, entre otros datos. Esto permite al administrador
tomar medidas correctivas si es necesario.

Para identificar las suites de cifrado y su prioridad al
momento de ingresar al sitio web de web-out, se uso la
herramienta Cipherscan desarrollada por Mozilla tal como
muestra la Fig. 5.

vl.1,Tl5vi.2

Fig. 5. Prioridad de Suite de
https://www.web-out.com

Cifrado SSL/TLS del sitio web

Para automatizar el trabajo de obtencion de la informacion
con la herramienta Apache Bench (ab) de ambos sitios web,
se cred un script con bash, cuyo cdodigo es el siguiente:

#!/bin/bash
echo "Analisis de la Informacion de Test de Rendimiento"
echo " "
echo "Quiere realizar un analisis del sitio:"
echo "1 -> Analisis con TLS v1.2"
echo "2 -> Analisis sin TLS v1.2"
echo "
read varl
if [ $varl -eq "1" ]; then
echo "Analisis con TLSv1.2
echo "
echo "Ingrese el Sitio Web a evaluar:"
echo "1 - https://www.web-out.com/"
echo "2 - https://www.fceaunas.edu.pe/"
echo "3 - https://www.canadaperu.org/"
echo "4 - https://www.hotel-oroverde.com/"
echo "5 - https://www.hotelnaturalgreen.com/ "
echo " "
read site
echo "
case $site in
1) siteeval="https://www.web-out.com/'

2) siteeval="https://www.fceaunas.edu.pe/'
3) siteeval="https://www.canadaperu.org/'
Z) siteeval="https://www.hotel-oroverde.com/!

5) siteeval="https://www.hotelnaturalgreen.com/'
esac
echo 'El sitio a evaluar es:' $siteeval
rm -f resumen_con_ssl.txt
array=(20 40 60 80 100)
echo 'Iniciando Test...'
for i in ${array[@]};
do
ab -n 100 -c $i $siteeval > web_con_ssl_$i.txt;
echo $i



done
foriin $ {array[@]};
do

Is | grep "Concurrency Level" web_con_ssl_$i.txt >> resumen_con_ssl.txt
Is| grep "Time taken for tests" web_con_ssl_$i.txt >> resumen_con_ssl.txt
Is | grep "Requests per second" web_con_ssl $i.txt >>resumen_con_ssl.txt
echo "-----moemeeen ">> resumen_con_ssl.txt

done

fi

if [ $varl -eq "2" ]; then
echo "Analisis sin TLS v1.2"
echo "
echo " Ingrese el Sitio Web a evaluar:"
echo "1 - http://www.web-out.com/"
echo "2 - http://www.fceaunas.edu.pe/"
echo "3 - http://www.canadaperu.org/"
echo "4 - http://www.hotel-oroverde.com/"
echo "5 - http://www.hotelnaturalgreen.com/ "
echo " "
read site
echo "
case $site in
1) siteeval="http://www.web-out.com/

2) siteeval="http://www.fceaunas.edu.pe/'
3) siteeval="http://www.canadaperu.org/'
4) siteeval="http://www.hotel-oroverde.com/'

5) siteeval="http://www.hotelnaturalgreen.com/'
esac
echo 'El sitio a evaluar es:' $siteeval
rm -f resumen_sin_ssl.txt
array=(20 40 60 80 100)
echo 'Iniciando Test...'
for i in ${array[@]};
do
ab -n 100 -c $i $siteeval > web_sin_ssl_S$i.txt;
echo $i
done
for iin ${array[@]};
do
Is | grep "Concurrency Level" web_sin_ssl $i.txt >> resumen_sin_ssl.txt
Is | grep "Time taken for tests" web_sin_ssl_$i.txt >> resumen_sin_ssl.txt
Is| grep "Requests per second" web_sin_ssl $i.txt >> resumen_sin_ssl.txt
echo "---m--oemeee- " >> resumen_sin_ssl.txt
done
fi

B. Tiempo de procesamiento

El uso del Protocolo SSL/TLS genera un tiempo de
latencia el cual genera un tiempo superior cuando un sitio web
esta siendo accedido por HTTPS, esto debido al proceso de
negociacion que existe entre el cliente y servidor, en la Fig. 6
se describe tiempos aproximados en ms para cada intercambio
de informacion entre cliente y servidor.
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Fig. 6. Latencias de TCP Handshake y TLS Handshake

El tiempo de carga de los cinco sitios web cuando es
accedido por HTTP y HTTPS se detallan en la Tabla VII. En
la que se puede apreciar un leve incremento cuando el sitio
web es accedido por HTTPS, esta informacion ha sido
obtenida mediante la herramienta de desarrollo del navegador
Mozilla Firefox.

TABLA VII. DIFERENCIA DE NUMERO DE SOLICITUDES Y TIEMPO DE
CARGA TOTAL DEL SITIO WEB.

. . % de
P Tiempo en | Tiempo en
. Num. de Increment
Num. de Solicitud cargar cargar o del
Sitio Web Solicitud es todas las todas las Tiempo de
es HTTP HTTPS solicitudes | solicitudes cada ge los
HTTP HTTPS .
sitios web
web-out.com 86 86 8.928 s 10.300 s 15%
fi .edu.
eceaunas P 06 106 6.386's 6.500s 2%
hotel-
ote 94 94 18.692s | 19.842s 6%
oroverde.com
hotelnaturalgre |, 107 9.572's 9.906 s 3%
en.com
canadaperu.org 146 146 20.234 s 21.324 s 5%

C. Algoritmos de cifrado

Una de las consideraciones importantes para el uso
adecuado del protocolo TLS v1.2 es la seleccion de los
algoritmos de cifrado robustos y descartar aquellos que no
presentan tal caracteristica. Algunas herramientas como
“Analize” (desarrollada en leguaje Python y disponible como
parte de la suite de Cipherscan) ayudan a identificar los
algoritmos que se deberian descartar. El resultado de ejecutar
el comando “./analize.py -t https://www.web-out.com” con
esta herramienta en el servidor web se muestra en la Fig. 7.
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Fig. 7. Recomendaciones de suites de cifrado a modificar en el Servidor
Web.

Asimismo, es posible considerar las recomendaciones de
Mozilla, en la que se puede obtener la configuracion moderna,
intermedia y antigua relacionadas con las versiones de
software de servidor y de OpenSSL.

En la Tabla VIII se detalla informacion del certificado
digital obtenido con la herramienta SSL Robot de los cinco
sitios web, indicando el tipo y tamafio de clave publica, la
Autoridad Certificadora y el algoritmo de firma del
Certificado Digital generado para cada sitio web.
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Se puede apreciar una similitud en los cinco sitios web que
emplean el algoritmo RSA con un tamaiio de clave de 2048
bits. Para el campo de algoritmo de firma todos los sitios web
emplean como algoritmo de hash a SHA-256 excepto para el
sitio web del Hotel Oro Verde que emplea SHA-384, y como
algoritmo de firma es RSA-2048.

TABLA VIII. CERTIFICADO DIGITAL EMPLEADO EN LA CONEXION CON LOS
CINCO SITIOS WEB POR HTTPS

Clave CA Algot“ltmo de
Firma
Web-Out RSA ](;Snl\ﬁi%D\zlli{dsﬁion SHA 256
2048 WITH RSA
Secure Server CA
Facultad de
Ciencias RSA g?n]\:;%])\% Ec?aAtion SHA 256
Econémicas y 2048 WITH RSA
.. h Secure Server CA
Administrativas
Hotel Oro RSA CPANEL INC. SHA 384
Verde 2048 Certification Authority | WITH RSA
Hotel Natural RSA ]():OMQD\(/) lR(f[? SHA 256
Green 2048 omain Vaucation | vy RSA
Secure Server CA
comercto . |®SA | Domain validaion | S1A 256
Canada - Peru 2048 Secure Server CA WITH RSA

D. Evaluacion con Qualys SSL Labs

Es una herramienta completa que muestra informacion
respecto al nivel de seguridad que cuenta un sitio web
respecto a su configuracion del protocolo SSL/TLS, funciona
online y asigna una valoracion del sitio web respecto a tres
criterios: “Soporte de Protocolo”, “Intercambio de llaves” y
“Fuerza de cifrado”.

MNumerical Score  Grade

Categoria Puntuacion score »— B0 A

ar C »= bh }
Soporte de protocolo  30% i ;

scare == 5] (
Intercambio de llaves 30%

scare == 135 D
Fuerza de cifrado 40% R r
scare == 20 I
score < 20 F

Fig. 8. Puntuacion a las categorias para SSL Labs.

En la Tabla IX se puede visualizar la calificacion final
obtenida por la herramienta Qualys SSL Labs para los cinco
sitios web, existiendo un intervalo de calificacion de A-F,
siendo A la nota mas alta y F la nota mas baja respecto a los
criterios descritos en la Fig. 9.

TABLA IX. CALIFICACION OBTENIDA POR QUALYS SSL LABS PARA LOS
CINCO SITIOS WEB

Sitio Web Calificacion General
Web-Out B
Facultad de Ciencias Economicas y
Administrativas - UNAS
Hotel Oro Verde
Hotel Natural Green
Camara de Comercio Canada - Perti

T[> =

E. Evaluacion con OpenSSL

En la Tabla X se puede visualizar que el algoritmo RSA
conforme aumenta la longitud de clave, el proceso de firmado
es mucho mas lento que el proceso de verificacion de la firma.
Asi mismo nos indica que el servidor mediante el algoritmo

RSA 2048 bits es posible realizar 331.8 firmas/segundo. Con
el algoritmo ECDSA 256 bits es posible 3572 conexiones TLS
por segundo con un proceso de verificacion mucho mas lento
que usando RSA.

TABLA X. RENDIMIENTO DEL ALGORITMO DE FIRMA RSA, DSA'Y
ECDSA EN UNA COMUNICACION HTTPS

Algoritmo/Lon . . L r Firmas | Verificac
X Firma Verificacion .

gitud de clave /s. ion/s.
RSA 512 bits 0.000625s. | 0.000030 s. 1599.8 | 33411.8
RSA 1024 bits 0.000812's. | 0.000069 s. 12314 | 145343
RSA 2048 bits 0.003014s. | 0.000203 s. 331.8 4922.8
RSA 3072 bits 0.021355s. | 0.000439 s. 46.8 2277.7
RSA 4096 bits 0.042895s. | 0.000699 s. 233 1430.7
RSA 7680 bits 0.364444s. | 0.002103 s. 2.7 475.6
DSA 512 bits 0.000997 s. | 0.000572s. 1003.1 1749
DSA 1024 bits 0.001378s. | 0.001071 s. 725.5 934.1
DSA 2048 bits 0.0081 s. 0.0056 s. 202 433.7
ECDSA 256 | 0.0003s. 0.0007 s. 3572.1 | 1512
bits (nistp256)

ECDSA 384 | 0.0189s. 0.0138s. 52.8 72.5
bits (nistp384)

V. RESULTADOS

De acuerdo con los resultados presentados en la Tabla VI
sobre las pruebas con Apache Bench, los valores de tiempo de
carga (time taken) el protocolo SSL/TLS no influye
significativamente en el nivel de solicitudes que pueda atender
un servidor web, habiendo realizado 5 pruebas de saturacion
del servidor para cada sitio web, existiendo un total de 25
pruebas mediante la herramienta ApacheBench (ab) donde se
realizaron 1, 100 y 500 solicitudes con una concurrencia de
peticiones de 1, 20, 40, 60, 80 y 100 hacia el VPS 1 y VPS 2.
La variaciéon de los tiempos de carga y la velocidad de
respuesta por solicitud no varian significativamente existiendo
un margen de diferencia de 1.5 segundos adicionales para las
conexiones por HTTPS (TLS version 1.2) y existiendo una
mayor velocidad de atencion de solicitudes por medio de
HTTP, siendo mucho mas rapido en un 11% para el sitio web
de Web-Out S.A.; un 23% para el sitio web de la Facultad de
Ciencias Econémicas y Administrativas de la UNAS; un 4%
para el sitio web del Hotel Oro Verde; un 20% para el sitio
web del Hotel Natural Green y un 4% para la camara de
Comercio de Canada Perti. Ademas del impacto del protocolo
TLS version 1.2 en el rendimiento de los sitios web.

Asimismo, el resultado de las pruecbas de nivel de
seguridad del sitio web con la herramienta Qualys SSL Labs
indican que los cinco sitios web obtienen una puntuacion de
entre A y B lo cual se consideran configuraciones optimas,
teniendo un impacto positivo en la seguridad de la
informacion trasmitida durante la interaccion del sitio web con
el usuario final.

Sin embargo, se debe considerar que desde la perspectiva
del usuario promedio es posible que no se perciba las
diferencias encontradas como poco significativas debido a la
potencia de hardware actualmente disponible.



VI. CONCLUSIONES

El uso del protocolo TLS version 1.2 para el cifrado de
sitios web (HTTPS) es altamente recomendable, debido a los
riesgos que representa el transferir informacion en texto plano
con protocolos no cifrados como HTTP. Aunque el uso de
protocolos como TLS generan mayor consumo de recursos
computacionales afectando minimamente el rendimiento de
los sitios web, expresados en tiempo de respuesta o carga
(time taken), la percepcion negativa del usuario promedio es
posible que no sea significativa.

Se ha podido comprobar que mientras mas componentes
(imagenes, archivos css, archivos java script, videos, entre
otros) tenga un sitio web, el nimero de solicitudes HTTP o
HTTPS se incrementaran, reflejandose en un mayor tiempo de
carga. Se recomienda reducir en lo mas minimo estos
componentes ya sea combinando archivos y script en archivos
unicos, o eliminando y reduciendo el peso de componentes
innecesarios, asi mismo empleando el guardado en cache.

Asimismo, se puede demostrar que el uso del protocolo
SSL/TLS influye de manera positiva en la seguridad de los
sitios web y esto se puede comprobar mediante la herramienta
Qualys SSL Labs obteniendo una puntuacion (A-F) respecto
a las configuraciones habilitadas en el servidor web, se debe
considerar que si la configuracion de este protocolo es
incorrecta serd igual de vulnerable como si la navegacion
fuera por HTTP.

Ademas del impacto del protocolo TLS version 1.2 en el
rendimiento de los sitios web, es importante considerar los
tipos de algoritmos de cifrado y la combinacion de uso para
garantizar la mejor proteccion durante una sesion e
intercambio de informacion a nivel de la web.

TRABAJOS FUTUROS

Realizar evaluaciones incluyendo otros servidores Web
como IIS de Microsoft y GlasFish, ademas de considerar sitios
web mas complejos que realicen transacciones con bases de
datos.

Finalmente, complementar la evaluacion de este tipo de
protocolos en los sitios web, poniendo a prueba su fortaleza y
robustez con adecuadas técnicas de pruebas de penetracion de
forma controlada.

Comparar el rendimiento de sitios web entre el uso del
protocolo TLSv1.2 y TLSv1.3.
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