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WYBRANE ZAGADNIENIA OCHRONY INFRASTRUKTURY
KRYTYCZNEJ NA PRZYKLADZIE PORTU MORSKIEGO?

Selected Issues Concerning Protection of Key Installations Illustrated
on the Example of a Maritime Port

Bri0paHHbIe BONPOCHI 3aIIMTHI KPUTHYECKON HHPPACTPYKTYPbI
Ha MpHUMepe MOPCKOro mopra

Abstrakt

Cel: Celem artykutlu jest przyblizenie zagadnien ochrony obiektow infrastruktury krytycznej. Szczegdlng uwage zwrdcono na
zagadnienia ochrony zewngtrznej i monitorowanie obszaru chronionego na przykladzie zabezpieczen portu morskiego. Na jego
terenie mozna wyr6zni¢ strefy wymagajace rdéznego podejscia do aspektu ochrony, dajac w ten sposob petny obraz systemu ochrony
infrastruktury krytycznej obiektow specjalnych.

Wprowadzenie: Obecne zdobycze techniki w zakresie systemoéw ochrony obiektow infrastruktury krytycznej oferuja mnogosé
rozwigzan z zakresu funkcjonalnosci i mozliwosci. Tworzac system bezpieczenstwa obiektu, nalezy przede wszystkim na poziomie
dziatania procedur bezpieczenstwa zapewnic ich wzajemng komplementarno$¢ wzglgdem poszczegdlnych podmiotdw je realizujacych.
W ujgciu systemu ochrony obiektow infrastruktury krytycznej podmiotami realizujacymi procedury systemu bezpieczenstwa sa
zaréwno techniczne §rodki ochrony, jak i stuzby ochrony. Wymaga to odpowiedniego zarzadzania praca poszczegdlnych elementéw
systemu z uwzglednieniem ich mozliwo$ci 1 kompetencji. Ponadto projektowany system ochrony powinien by¢ spojny nie tylko
pod wzgledem procedur, lecz rowniez z uwzglednieniem technicznego aspektu dziatania poszczegdlnych podsystemow ochrony.
W tym celu nalezy zapewni¢ integracj¢ poszczegolnych podsystemoéw w centrum nadzoru, ktore odpowiada za prawidtowy przeptyw
informacji pomigdzy podmiotami obecnymi w systemie bezpieczenstwa i koordynuje ich pracg.

Wiyniki: W artykule zostaty przedstawione kluczowe zagadnienia ochrony technicznej obiektow infrastruktury krytycznej w ujeciu
ochrony zewnetrznej i wewngtrznej. Autorzy zarysowali podstawowe problemy wykorzystania perymetrycznych czujnikéw specjalnych
oraz dalekozasiggowych systeméw wizualizacji zdarzen wspomagajacych dziatania stuzb ochrony fizycznej. Przedstawiono réwniez
problematyke systeméw integrujacych umozliwiajacych, adekwatna do potrzeb, obsluge systemow ochrony w zakresie BMS
w powigzaniu z czujnikami ochrony zewng¢trzne;j.

Whioski: Na podstawie przeprowadzonej analizy mozna stwierdzié, iz gldéwnym kryterium doboru elementéw systemdéw ochrony
infrastruktury krytycznej jest budzet. Wida¢ wyrazne trendy w wyborze przez inwestorow systemow opartych glownie o detekcje
wizualng. Systemy takie, mimo iz oferuja wiele funkcjonalno$ci, nie sg idealnym rozwigzaniem ze wzgledu na zmienne warunki
oswietleniowe. Dodatkowo daja ztludne prze$§wiadczenie o ograniczaniu kosztow poprawnie funkcjonujacego systemu ochrony.
Dlatego kluczowe jest odpowiednie dopasowanie systemu ochrony do potrzeb i wymagan danego obiektu.

Stowa kluczowe: zintegrowane systemy ochrony, infrastruktura krytyczna, system integrujacy
Typ artykulu: artykut przegladowy
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Abstract

Aim: The purpose of this article is to expose protection issues of key installations. Specifically, as an illustration, attention is focused
on questions concerning the security of a maritime port. Within such a perimeter it is possible to identify a range of zones which
require diverse protection measures. In turn, this provides a full image of security measures which need to be harnessed to protect key
installations.

Introduction: Current technological advances in the field of security systems for key installations afford a multitude of functional and
capability solutions. Creation of a security system requires, at the operational level, a need to ensure compatibility in procedures for
those engaged in the realization of protection. Security systems for key installations require the engagement of technical measures as
well as the services of security organizations. This requires a suitable management approach to individual elements of the system to
maximize capability and competence. Additionally, a proposed security system should be consistent not only in terms of procedures,
but also with regard to the technical interaction of each subsystem. To achieve this it is necessary to integrate various subsystems at the
control center, which is responsible for co-ordination and proper flow of information between those involved in the security activity.
Results: The paper exposed main technical issues relating to key installation security systems, in context of internal and external
security. Authors revealed fundamental problems associated with the use of special perimeter sensors as well as long range visual aids
which support the work of security staff. Problems were also highlighted about issues concerning integration of systems which should
satisfy requirements of operating BMS security systems in relation to external security sensors.

Conclusions: An analysis reveals that the main criterion for selection of system elements used in the protection of key installations is
the budget. Clear trends indicate that, in the main, investors chose systems based on visual detection. Such systems, although offering
many features, are not ideal for variable lighting conditions. Additionally, they provide a false conviction of reducing the cost of
a properly functioning security system. Therefore, it is vital to adopt a security system which satisfies the needs and requirements of
given key installation.

Keywords: integrated security systems, key installations, integrating system
Type of article: review article

AHHOTAIHA

Hean: Llempro cTaThu sBISETCS O3HAKOMIICHHE YHUTATENCH C BOMPOCAMHU 3alUThl OOBEKTOB KPHUTUYECKOW HH(PPACTPYKTYPHL.
Oco0eHHOe BHUMAaHUE TTOCBSIICHO BOIIPOCAM BHEIIHEH 3aIlUTHl 1 MOHHTOPHHTY 3alIMIIaeMON TEPPUTOPUH Ha TPHMEPE CPEACTB
3alIATHI MOPCKOTO MOpTa. Tak Kak Ha TEPPUTOPHH TaKOTO OOBEKTa HAXOMATCS 30HBI, TPEOYIOIIe Pa3IHYHbBIX ITOJXOI0B K BOIIPOCY
3aIIUTHL, CTaThsl AAET MOJIHOE MPEICTABICHUE O CHCTEME 3AIIUTHI CIEeHATbHBIX 00BEKTOB KPUTHIECKOH HHPPACTPYKTYPBL.
BBenenne: CoBpeMeHHbIE TOCTHKECHHSI TEXHUKH B 00JIACTH CHCTEM 3alUThl 00BEKTOB KPUTHYECKOI MHPPACTPYKTYpBI MIPE/Iaraor
MHOKECTBO BO3MOXKHOCTEH M (QYHKIIMOHAIBHBIX pemicHuii. Co3maBas cucTeMy 0€30MacHOCTH 00BEKTa, B MEPBYIO OUEpPE/ib, CICAYET
00€eCTIeYnTh B3aUMOJIOTIOIHIEMOCTh MPOIEAYP B OTHOINICHHH OTAEIBHBIX CYOBEKTOB, KOTOPBIC MX pealH3yloT. B maHHO# cucTeme
3anIuThl 00BEKTOB KPUTUIECKON HHPPACTPYKTYPHI, CYOBEKTaMH PEATU3YIONIMMU IPOLETYPHl CHCTEMBI 0€30TTaCHOCTH SBIISIFOTCS KaK
TEXHHYECKHE CPENCTBA 3AIIUTHI, TaK M CaMH CIYXOBI 3alIUTHL. Takas CTPyKTypa TpeOyeT COOTBETCTBYIOLIETO YIpaBlieHHsT paboToi
OTJETBHBIX 3JIEMEHTOB CUCTEMBI C YUETOM UX cOcOOHOCTEH U KoMmmeTeHuid. KpoMe Toro, nmpemioxkeHHast cucTeMa 3aliuThl JOJDKHA
OBbITh COOTBETCTBEHHOH HE TOJNBKO C TOYKH 3PEHHUS MPOLEAYP, HO TaKKe C YYETOM TEXHHUYECKOrO acreKTa paboThl OTAEIBbHBIX
MOJICUCTEM 3alIUThI. J[JIsl 3TOTO CclienyeT 00eCeunTh HHTETPAIHIO OTACIBHBIX MOJCUCTEM B IICHTPE YIIPABICHUS, KOTOPBI OTBEYAET
3a MPaBUIIBHYIO Tepeaaqy HHPOPMAIH MEeXITy CyObEKTaMU, HaXOIAIIUMICS B CHCTEMe 0e30MaCHOCTH M KOOPIUHHUPYET HX padoTy.
PesyabTarsl: B cTarthe ObUIM MpenCTaBICHBI KIIFOYEBBIE BOIPOCH TEXHUYECKOH 3alIUTHl OOBEKTOB KPUTHICCKOW MH(PACTPYKTYPHI
C TOYKH 3pEHHS BHEIIHEH W BHYTPEHHEH 3alIUTHL. ABTOPHI KOPOTKO OXapaKTepH30BAIM OCHOBHBIE MPOOIEMBI HCIOIb30BAHUS
CIENUANBHBIX IEPUMETPHUUCCKUX JaTYNKOB U CUCTEM MOHHTOPHHIA OOJIBLION AaNbHOCTH, KOTOpPBIE MOANCPKUBAIOT paboTy OTAEIOB
cnyx0 (usndeckor 3amuThl. [IpeacraBieHa Takke MpoOIeMaTHKa MHTETPUPYIOIIMX CHCTEM, KOTOPhIC OTBEUAIOT MOTPEOHOCTIM
B 00CITy)KMBaHHH CHCTEM 3alIUThI B chepe BMS 0THOCHTENBHO NaTYNKOB BHEITHEH 3aI[UTHI.

BuiBoabi: Ha ocHOBE IPOBEIEHHOTO aHAJIH3a MOXKHO CJIENIaTh BBIBOJI, YTO IIABHBIM KPHTEPUEM ISl BBIOOPA SJIEMEHTOB CHCTEM 3aIlIUTHI
KpUTHYeCKO MHQPACTPYKTYpHI SBIsSETCs OromKeT. BUmHbI U€TKre TEHICHIMH NPU BBHIOOPE MHBECTOPAMH CHCTEM, OCHOBAHHBIX,
B IJIaBHOW Mepe, Ha BH3YaJbHOM OOHApYXEHHH. XOTS TaKHe CHUCTEMBl MHOTO (PYHKIHMOHANBHBI, OHH HE SBIISIOTCS HACATBHBIM
pelIeHHEeM B CBSI3M ¢ U3MEHUYMBBIMU YCIOBUSAMHU OCBeLIeHUs. Kpome TOro, OHM CO34aI0T JIOKHOE YOeKAEHHE B TOM, YTO YMEHbBIICHBI
3aTpaThl Ha BEpHO (YHKIMOHHPYIOIIYI) CHCTEMY 3alIMThl. TakuMm 00pa3oM I[IaBHOE, YTOOBI CHCTEMa 3alllUThl COOTBETCTBOBAJIA
HYXJ1aM 1 TpeOOBaHUSIM JaHHOTO 00BEKTA.

KroueBble cj10Ba: HHTETPUPOBAHHBIE CHCTEMBI 3alIIUTHI, KPUTHIECKast HHYPACTPYKTypa, HHTETPUPYIOIIAs CHCTEMa
Bua crarbu: 0630pHas cTaThs

sze standardy ochrony, umozliwiajace globalny nadzor
nad systemem, oraz powinien by¢ zgodny z wymagania-
mi kodeksu ISPS [1-3].

1. Wprowadzenie
Zintegrowany system bezpieczenstwa obiektu infra-
struktury krytycznej powinien opiera¢ si¢ na zatwierdzo-

nym planie ochrony, uwzgledniajagcym wspodtprace stuzb
dziatajacych zgodnie z procedurami bezpieczenstwa przy
wykorzystaniu $rodkow technicznych adekwatnych do
poziomu zagrozenia. W zwiazku z tym kazdy nowo pro-
jektowany system ochrony technicznej powinien by¢
skonstruowany w oparciu o najlepsze i najnowoczesniej-
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System taki poprzez wdrozenie ekonomicznie uzasad-
nionych, najnowszych rozwigzan technicznych powinien
zapewnic:
® ciggly monitoring stref podejscia do obiektow stra-

tegicznych, a w szczegolnosci do stref, na ktore atak

wywolatby kumulacje strat [4, 5];
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® monitoring, skuteczny w kazdych warunkach pogodo-
wych [6, 7];

® system zarzadzania umozliwiajacy skuteczne wyko-
rzystanie Srodkéw technicznych w warunkach zmiany
poziomu bezpieczenstwa.

Rekomendowany przez zesp6t autoréw model zinte-
growanego systemu ochrony zaktada korzystanie z roz-
wigzan pozwalajacych na zapewnienie spetnienia zalozen
ochrony. Jak pokazuje praktyka projektowania systemow
ochrony obiektow infrastruktury krytycznej, system taki
powinien funkcjonowaé poprzez techniczne wdrozenie
procedury (ryc. 1): wykrycia, naprowadzania technicz-
nych systemow zintegrowanych, weryfikacji, $ledzenia
i identyfikacji zdarzenia.

Rye. 1. Idea systemu monitorowania i ochrony
Fig. 1. Monitoring and security system diagram
Zrodto: Opracowanie whasne.

Source: Own elaboration.

Proponowana procedura powinna dotyczy¢ ochrony
kazdej cze¢sci i strefy obiektu, w ktorych kazda z funkcji
moze by¢ realizowana przez rézne zespoty czujnikowe,
zaleznie od skuteczno$ci metod detekcji w danym $rodo-
wisku.

Wedhug najnowszych stosowanych rozwigzan w opraco-
wywanych technicznych projektach wykonawczych ochro-
ny obiektéw infrastruktury krytycznej nalezy uwzgledniac:
® peryferyjne systemy ochrony budowane w oparciu

o techniczne systemy ochrony zewngtrznej (PSO);

systemy ogrodzenia pasywnego lub aktywnego;

wewnatrzobiektowe systemy sygnalizacji wlamania

i napadu (SSWiN, I&HAS);

e gsystem kontroli dostepu (SKD, ACC);

DOI:10.12845/bitp.35.3.2014.1

system telewizji dozorowej CCTV;
centrum zarzadzania (nadzoru);
okablowanie strukturalne (cz¢$¢ pasywna i aktywna),
wspolne dla wszystkich podsystemow;
® centralny system zegarowy.

2. Koncepcja Centrum Zarzadzania
W ramach projektu technicznej integracji systemow

bezpieczenstwa obiektu infrastruktury krytycznej wszyst-
kie podsystemy projektowanego Zintegrowanego Syste-
mu Bezpieczenstwa proponuje si¢ objaé jednolita softwa-
re’owa platforma integrujaca. W swoim zakresie projek-
towane oprogramowanie integrujace zapewni¢ musi ze-
spolenie w jeden logiczny system wszystkich elementow
obejmujacych system detekcji wtargnie¢ — np. zintegro-
wanego systemu ochrony obwodowej i zintegrowane-
go zespolu radarowo-kamerowego, jak rowniez systemu
ochrony wewnetrznej. Projektowany system spetni¢ musi
wszystkie wymagania inwestora zgodnie z profilem uzyt-
kowania obiektu/terenu, a ponadto wszystkie elementy
systemu muszg by¢ zintegrowane na poziomie programo-
wym.

System taki powinien umozliwic:

1. Wspomaganie dowodzenia i zarzadzania sytuacjami
kryzysowymi w zakresie:

— wysokospecjalistycznych regut dziatania, opar-
tych o procedury bezpieczenstwa wraz z zarzadza-
niem posiadanymi zasobami;

— automatyzacji procesOwW wsparcia operatorow,
w zakresie zarzadzania i dowodzenia;

— aktualnego monitoringu wszystkich zasobdéw do-
stepnych dla stuzb ochronnych,

— mozliwos$ci prowadzenia dziatan dyspozytorskich;

— optymalizacji tras w zakresie przemieszczania si¢
po obiekcie;

— szybkiej 1 niezawodnej taczno$ci bezprzewodo-
wej: fonicznej i wizyjnej z pracownikami shuzb
ochrony.

2. Integracje w ramach jednorodnego systemu dyspozy-
torskiego cyfrowych oraz analogowych srodkow tacz-
nosci radiowej ze Srodkami lgcznos$ci stacjonarnej
w sytuacjach kryzysowych i wymagajacych koordy-
nacji pracy wielu osob i stuzb jednoczesnie.

3. Integracj¢ z innymi systemami zainstalowanymi na
obiektach, takimi jak: CCTV, I&HAS, ACC oraz inny-
mi systemami specjalistycznymi np. proponowanym
do uzycia czujnikiem zewngtrznej ochrony obiektu.

Zastosowanie takiego zintegrowanego systemu za-
pewni wysoka jako$¢ dzialania, zwigkszanie bezpieczen-
stwa i obnizanie kosztow operacyjnych.

Uwaga 1: System taki musi zapewni¢ wspomaganie
zarzadzania wszystkimi podsystemami, takimi jak alar-
my, kontrola dostgpu i wideo oraz wszystkimi zasobami,
takimi jak straz i jednostki mobilne.

Uwaga 2: System musi by¢ skonfigurowany tak, aby
dziatal bezposrednio z czujnikami, takimi jak kamery,
czujki alarmowe czy punkty kontroli dostepu. Gorszym
rozwiazaniem jest realizacja zadan poprzez zindywidu-
alizowane systemy zarzadzania dla poszczeg6lnych roz-
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wigzan, takich jak systemy zarzadzania wideo czy sys-
temy kontroli dostepu. Sposoéb konfiguracji poszczegol-
nych podsysteméw zalezy gléwnie od specyficznych wy-
mogow obiektu.

Wowczas tak zorganizowany i koordynowany system
zapewnia autonomiczny nadzér w wybranych obszarach,
zastepujac ochrone i mobilne jednostki, a tym samym ob-
niza on koszty utrzymania ochrony.

2.1. Opis architektury systemu integrujacego
i metod integracji podsystemow

Jak opisano wczesniej, system integrujacy powinien
by¢ software’owa platforma umozliwiajaca budowe zin-
tegrowanych systemow dowodzenia i kontroli. Oznacza
to, ze istnieje mozliwos¢ skonfigurowania go do obstugi
szerokiego zakresu podsystemow z réznymi interfejsami,
poczawszy od pojedynczych czujnikdw, np. pojedyncza
kamera telewizji przemystowej, do kompletnych syste-
méw ztozonych z wielu czujnikéw. Przyktady takich roz-
wigzan mozna spotka¢ w systemach ochrony obiektow,
takich jak lotniska, porty morskie, rafinerie, wymagaja-
cych wspotpracy z kilkoma tysigcami czujnikoéw, setkami
klientow i tysigcami zgloszen na godzine.

System, wedlug obecnych trendow programistycz-
nych, powinien wykorzystywaé trzy warstwy modelu ar-
chitektury SOA (Service-Oriented Architecture): warstwe
zrodta danych, warstwe ustug oraz warstwe klienta.

DOI:10.12845/bitp.35.3.2014.1

Ponadto jako produkt dtugookresowy powinien by¢
latwy w utrzymaniu i umozliwia¢ modyfikacj¢ oraz roz-
budowg konstrukcji. Warto, aby system posiadat architek-
ture modulowa umozliwiajaca konserwacje czesci syste-
mu, wymiang¢ poszczego6lnych podsystemow, jak rowniez
testowanie wybranych fragmentéw systemu bez koniecz-
no$ci wylaczania systemu z uzytkowania. Jako modelo-
we oprogramowanie integrujgce powinien by¢ takze na-
pisany na bazie standardowych komponentow, co pozwa-
la na ograniczenie ilo$¢ kodu do utrzymania. W zwigzku
Z powyzszym system umozliwi¢ powinien rOwniez zarza-
dzanie danymi urzadzen (w rozumieniu uwspoélniania da-
nych) i rejestracje zdarzen w jednym srodowisku aplikacji
systemu integrujacego.

System integrujacy zapewnia przeptyw informacji po-
migdzy uzytkownikami w oparciu o $wiadomos$¢ sytu-
acji operacyjnej poprzez zarzadzanie zasobami systemu
(nie tylko urzadzeniami aktywnymi tj. czujki, kontrolery,
kamery, bramki, itp..), ustalenie zadan i zakreséw odpo-
wiedzialno$ci poszczegodlnych osob objetych systemem
bezpieczenstwa, jak rowniez monitorowanie i zarzadza-
nie zasobami ludzkimi. System musi zapewniaé bezpie-
czenstwo przeptywu informacji do poszczegdlnych uzyt-
kownikoéw i obejmowaé swym zakresem stuzby ochronne
oraz policj¢, straz pozarng, pogotowie ratunkowe, stuz-
by antyterrorystyczne i inne stuzby publiczne (energety-
ka, gaz, kanalizacja, itp.).

BAZA SYSTEMU EYSTEM BASE)

Klisnt'Operator Obraz operacyjny Zarmadznie Mechanizm =zut Mechanizm intszracji
{Client/Opeator) (Opemting image) (Management) (Rules poliey) (Intzgmation policy)
Admunistracia Faporty svtuacyne Cthstuga praplyemminformer Crcena rment Int=pracia adapterow

( {Administration) 3 (Situation raports) {Servi by infommsion fow) ( (Rules mtinz) ! ( (Adzprers intepration) }

Ditosovania intarfajsn Baporty sz temowe
{Inverface Cuskamization) (B atem reports )

Uldtad rol'stanmwisk & tan systenm ie problemany’ Interalria Intzrmacja .
{Evstem roles'positions (Sxztem statue) (Eroblems manarement) {Interzcion) (Alarms intzeration)

i sk rmye o dpord adzial ) (
{Rolim 20 smuponuibities)

Filtrowani=
(Filtation}

OPFCIE DODATKOWE (ADDITIONAL OFTIONS)

Obraz Oparacyjmy
(Opeating imags)

(Tmining 204 simulation)

renasronanie scenariery
(Generaling sanerios)

Bymulaga adarzen

{Event sinmlation) ! y
Analiza po driatanin
(Aft=r action analysis)

Ryec. 2. Modutly i funkcje systemu integrujacego
Fig. 2. Integrating system modules and functions
Zrédto: Opracowanie wlasne.

Source: Own elaboration.
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2.2. Opis funkcjonalnosci mozliwych do
wykorzystania w trakcie uzytkowania
systemu

Zintegrowana platforma bezpieczenstwa przeznaczo-
na do ochrony obiektow infrastruktury krytycznej obej-
mowa¢ powinna mi¢dzy innymi:

1. Zintegrowany system zarzadzania sensorami oraz
podsystemami funkcjonalnymi (radary, system pery-
metryczny, system wizyjny, system BMS, itp.).

2. Zintegrowany system wsparcia dowodzenia akcja
i sytuaCJq kryzysowa obejmujacy:

podsystem zarzadzania zasobami, w tym aplikacje
w rozwigzaniach przestrzennych (terenach rozle-
glych) ,,swoj-obcy™;

— podsystem zarzadzania ¢wiczeniami — mozliwos¢
zaprogramowania systemu tak, aby symulowat sy-
tuacje alarmowg z okreslonymi parametrami (za-
kres, czas, przebieg, czestotliwose itp.);

— podsystem zarzadzania bezpieczenstwem — gdzie
w sytuacjach alarmowych system podpowiada
operatorowi procedury, wskazuje dostgpne zaso-
by, automatycznie informuje wskazany personel,
realizuje automatycznie okreslone procedury itp.;

— podsystem zarzadzania tgczno$cia, w tym modut
dyspozytorski oraz integrujacy wszystkie radiowe
i przewodowe $rodki tacznosci;

— aplikacje klienckie systemu na urzadzenia prze-
nosne wykorzystywane przez stuzby w terenie —
umozliwiajgce wymiang z operatorami danych do-
tyczacych zdarzen i zlecen.

3. Modutl raportéw umozliwiajacy Administracji i Zarza-
dowi tworzenie wszelkiego rodzaju statystyk, zesta-
wien stuzacych do monitorowania i optymalizowania
systemu bezpieczenstwa.

Dodatkowo system integrujacy pozwala¢ powinien na
elastyczno$¢ i etapowo$¢ procesOw wdrazania poszcze-
gblnych elementoéw, wynikajacych z zalozen inwestycyj-
nych, jak rowniez operacyjnych w ramach integracji ist-
niejacych i nowo powstajacych systemow ochronnych
oraz wsparcie przy zmianach procedur bezpieczenstwa
wynikajacych z kolejnych etapéw i nowo wprowadza-
nych podsystemow.

Jako wymog podstawowy nalezy traktowac orientacje
o stanie obiektu, aktualnej sytuacji ochrony i funkcjono-
waniu systemu poprzez:
® jednolity dla wszystkich uzytkownikow obraz sytuacji

operacyjnej w oparciu o aktualng wizj¢ z kamer oraz

aktywne podktady syntetyczne;

® gwarancj¢ natychmiastowej taczno$ci fonicznej dzig-
ki pelnej integracji z systemami telefonii stacjonarne;j,
komorkowej oraz radiotelefonii np. Tetra;

e dystrybucj¢ stanu sytuacji operacyjnej i obrazéw wi-
deo do wszystkich uzytkownikow: stacjonarnych, mo-
bilnych i internetowych.

2.3. Centrum Nadzoru

Budowa stanowiska zintegrowanego w pomieszcze-
niu Centrum Nadzoru — glownym i zapasowym, zapewni
interaktywna obsluge wszystkich podsystemow poprzez
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kombinacj¢ wizualizacji stanéw systemu, stanow alar-
mowych, zdarzen alarméw technicznych i systemu pod-
powiedzi na zaistniale zdarzenia wraz z wizualizacja ich
na wydzielonych ekranach w postaci map synoptycznych
1 zrzutdow z obrazéw poszczego6lnych kamer systemu wi-
Zyjnego.

Propozycje konfiguracji architektury systemu ochrony
obiektu infrastruktury krytycznej przedstawiono na przy-
ktadzie portu morskiego (ryc. 4).

Gtownym zatozeniem budowy zintegrowanego stano-
wiska nadzoru jest minimalizacja osob niezbednych do
sterowania poszczegdlnymi, odrgbnymi podsystemami.
Zintegrowane stanowisko operatorskie skonstruowane
powinno by¢ tak, aby zapewni¢ maksymalng sprawnosé¢
stuzb ochrony w realizowaniu zadan. Jako modut gtow-
ny systemu projektuje si¢ uwspdlnianie interfejsu opra-
cowanego polaczenia cech i funkcjonalnosci poszczegdl-
nych czujnikéow systemu ochrony. Na schematach bloko-
wych (ryc. 3 i 5) przedstawiono podstawowe funkcjonal-
noSci realizowane przez czujniki wchodzace w sklad sys-
temu ochrony portu morskiego. Na ryc. 5 zobrazowano
schemat dziatania algorytmow odpowiedzialnych za ana-
liz¢ danych z kamer oraz pozostalych czujnikoéw wcho-
dzacych w sktad systemu. Wizualizacja danych pomiaro-
wych za pomocg algorytméw fuzji zostata zminimalizo-
wana, przy zachowaniu pelnej informacji potrzebnej ope-
ratorowi systemu do prawidlowej reakcji na zaistniate
zdarzenia. Na ryc. 3 zobrazowano schemat dziatania al-
gorytmow odpowiedzialnych za analiz¢ danych z radaru
oraz powigzanych. Przedstawiono zestaw danych, ktore
zostaja wyswietlone na pulpicie operatora.

Rye. 3. Funkcje systemu detekcji radarowo-kamerowe;j
w systemie ochrony portu morskiego
Fig. 3. Features of radar-camera detection system protection
system seaport
Zrédto: Opracowanie whasne.
Source: Own elaboration.
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Ryec. 4. Architektura urzadzen systemu zarzadzania ochrong obiektow infrastruktury krytycznej portu morskiego
Fig. 4. Management architecture of critical infrastructure seaport protection system
Zrédto: Opracowanie wiasne.

Source: Own elaboration.

Ryec. 5. Funkcje czujnikowych systemow aktywnych i pasywnych w systemie ochrony portu morskiego
Fig. 5. Sensor features of active and passive systems in seaport security
Zrédto: Opracowanie wiasne.

Source: Own elaboration.

3. Koncepcja okablowania strukturalnego
i centralnego systemu zegarowego
Okablowanie strukturalne dla systemow zabezpieczen
ma by¢ wydzielong instalacja niezalezng od pozostatej
czgsci sieci LAN obiektow. Musi zawiera¢ odrebne oka-

20

blowanie poziome, szkieletowe i punkty dystrybucyjne.
W celu wyodrgbnienia przylaczy dla urzadzen zabezpie-
czen nalezy zastosowac¢ kable skretkowe w kolorze innym
niz okablowanie komputerowe. Zalecany jest kolor zie-
lony (nie nalezy stosowac¢ kabli w powloce pomaranczo-



ORGANIZATION AND STRATEGIC MANAGEMENT

BiTP Vol. 35 Issue 3, 2014, pp. 15-24

OPTAHM3ALIMA N CTPATETUYECKOE PYKOBOJCTBO

wej lub szarej). Komponenty uzyte do budowy systemu
okablowania strukturalnego (szafy 19”, panele 197, ka-
ble skretkowe) muszg pochodzié¢ od jednego producenta
i musza by¢ oznaczone wspolnym logo systemu okablo-
wania dedykowanego dla systemdw zabezpieczen.

System okablowania strukturalnego ma zapewnic
warstwe fizyczng, co najmniej klasy E (kategorii 6) we-
dhlug najnowszych standardow PN-EN 50173, ISO/IEC
11801, ANSI/TIA/EIA 568, gwarantujaca niezawodne
dziatanie aplikacji 10GBase-T (10 Gbit/s) wedtug EN
50173-99-1, ISO/IEC TR 24750, TIA-TSB-155. Dla pod-
wyzszenia niezawodno$ci nalezy zastosowac lacza zbu-
dowane z kabla skretkowego kategorii 6A zakonczonego
ztaczami kategorii 6. Dla potgczen swiattowodowych na-
lezy uzy¢ komponentéw jednomodowych SM.

Instalowane okablowanie strukturalne musi posiadac¢
deklaracj¢ zgodnosci z najnowszymi normami dotyczacy-
mi okablowania strukturalnego oraz systeméw zabezpie-
czen. Dla zapewnienia elastyczno$ci system musi umozli-
wia¢ swobodng rozbudowe oraz rekonfiguracje.

Obecnie w ramach dowolnego projektu ochrony prze-
widuje si¢ utworzenie zintegrowanego sieciowego sys-
temu bezpieczenstwa zbudowanego w oparciu o szereg
podsystemow. Kazdy z tych serwerdow opracowuje zespot
danych, ktére zapisywane sg w urzadzeniach rejestruja-
cych za pomoca znacznikéw czasu. Aby sprawnie zarza-
dza¢ zapisanym materialem archiwalnym i moc prawidto-
wo przypisa¢ zdarzenie do jego zapisu weryfikacyjnego
dowolnego podsystemu, nalezy zastosowac system zega-
ra centralnego. W zwigzku z tym, ze jest to system siecio-
wy zamkniety, proponuje si¢ wykorzystanie wlasnego sie-
ciowego serwera czasu. Umozliwi on ujednolicenie czasu
systemowego na wszystkich urzadzeniach, a ponadto za-
bezpieczy system bezpieczenstwa przed nieuprawnionym
wejsciem hackerskim w powigzania sieciowe, gdyby sys-
tem korzystat z zewnetrznych serwerdw czasu.

4. Przykladowa koncepcja typowego
peryferyjnego systemu ochrony

w oparciu o architekture portu
morskiego (PSO)

Zgodnie z opisem wymagan na wielobranzowy zinte-
growany system ochrony portu morskiego [8, 9] proponu-
je sie system, ktoéry ma zawierac:
® Czujniki ochrony nawodnej, w sktad ktorych wcho-

dza:

a. kamery wizyjne, termowizyjne dalekozasiggowe

do zobrazowania powierzchni;

b. radary mikrofalowe do wykrywania obiektéw na
powierzchni strefy chronionej,

® Czujniki ochrony podwodnej, do ktorych zaliczaja si¢:

a. aktywny sonar wysokiej czestotliwosci do wykry-
wania obiektéw podwodnych oraz analizy kadhu-
béw wplywajacych jednostek;

b. podwodne pasywne bariery akustyczne i magne-
tyczne do wykrycia oraz lokalizacji obiektow na-
ruszajacych strefe bezpieczenstwa portu.

® (Czujniki ochrony naziemnej strefy brzegowej portu
morskiego, w sktad ktorych wchodza:
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a. kamery wizyjne, termowizyjne dalekozasiggowe
do zobrazowania chronionej strefy naziemnej;

b. radary mikrofalowe do wykrywania obiektow na
obszarze naziemnym strefy chronione;.

W projekcie morskim, ze wzgledu na jego charakter,
zaklada si¢ uzycie nastgpujacych urzadzen do budowy pe-
ryferyjnego systemu ochrony (PSO) w celu detekcji pro-
by wtargni¢¢ na obszar chroniony:

e wytworzenie wirtualnych nawodnych i naziemnych
stref detekcji (zwigzanych ze swoim polozeniem

z granicg obszaru portu morskiego strefy przybrzez-

nej) przez radary mikrofalowe zakresu 35 lub 77 GHz.

Ryc. 6 przedstawia koncepcje potaczenia i funkcje

elementoéw sktadowych systemu ochrony strefy na-

ziemnej i nawodnej systemu;

® nadzor strefy chronionej z wykorzystaniem zespotu
radarowego za pomoca kamer z o$wietlaczami w za-
kresie bliskiej podczerwieni 940 nm, rozstawionymi

W miejscu zwigzanym z umiejscowieniem radarow.

Kamery wyposazone bgda w inteligentna analizg ru-

chu w obrazie umozliwiajaca wytworzenie strefy de-

tekcji 1 beda generowaly sygnat alarmu w momencie
prob ich przekroczenia.

Identyfikacja zdarzen wykrytych za pomoca czujni-
kéw mikrofalowych i zweryfikowanych przez zespoty ka-
merowe ma odbywacé si¢ za pomoca:
® dalekozasiggowych kamer niskiego poziomu o$wie-

tlenia z funkcjg anty-FOG, LLTV oraz panoramy;
® przejazdu Patrolu SOL na zidentyfikowane miejsce

wtargniecia.

Ryec. 6. Koncepcja nawodnego i naziemnego systemu ochrony
portu morskiego
Fig. 6. Concept of above and underwater seaport surveillance
system
Zrédto: Opracowanie whasne.
Source: Own elaboration.

5. Przykladowy system ogrodzenia
aktywnego
Na wielobranzowy zintegrowany system ochrony pro-
ponuje si¢ zestaw, ktory ma zawiera¢ co najmniej:
® monitoring catej strefy ogrodzenia obiektowego np.
za pomocg czujnika §wiattowodowego [10-13];
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® monitoring otwartych, szczegolnych stref zastrzezo-
nych za pomocg nadzoru kamerowego z detekcja ru-
chu dot. czgsci terenu newralgicznego.

Wizualizacja zdarzen strefy wewngtrznej zapewniona
musi by¢ przez zestawy kamerowe na gtowicy uchylno-
-obrotowej (kamery wizyjne z pod$wietlaczami). Identy-
fikacja zdarzen zdetekowanych w strefach objetych ogro-
dzeniem, a nieobjetych zasiggiem np. przez radary mikro-
falowe nastgpowacé musi przez:
® kamery niskiego poziomu o$wictlenia statopozycyjne

i na glowicach uchylno-obrotowych;

e czujnik $wiattowodowy mocowany na ogrodzeniu
portu;

® przejazd patrolu na zidentyfikowane co do potozenia
miejsce na terenie.

Ryec. 7. Koncepcja systemu ochrony czesci obiektowej objetej
ogrodzeniem
Fig. 7. Concept of seaport fenced area surveillance system
Zrodho: Opracowanie whasne.
Source: Own elaboration.

Podstawa organizacji systemu ochrony obwodowej
obiektu infrastruktury krytycznej, ze wzgledu na pod-
niesienie skuteczno$ci systemu zintegrowanego, jest de-
tekcja prob wtargnigcia intruza na teren przez forsowa-
nie ogrodzenia. Ryc. 7 przedstawia koncepcj¢ potaczenia
i funkcje elementoéw sktadowych systemu ogrodzenia ak-
tywnego. W grupie czujnikow ogrodzeniowych rozumia-
nych jako bariery mechaniczno-elektroniczne, jak row-
niez czujnikéw elektronicznych montowanych na ogro-
dzeniu, ze wzgledu na elastycznos$¢ uktadania i parame-
try detekcji, wyrdzniaja si¢ czujniki §wiattowodowe. Ich
glowng zaletg jest to, iz nie wymagaja budowania infra-
struktury strefowego zbierania sygnatéw elektrycznych.
Wspolczesne rozwigzania czujnikéw $wiattowodowych
umozliwiaja detekcj¢ zaburzenia (oddziatywanie masy
powyzej 20 kg na ogrodzenie) na odcinku 40 km z roz-
dzielczo$cig 5 metrow. Dlatego w wielu rozwiagzaniach
koncepcji ochrony obiektow infrastruktury krytycznej
wstepnie proponujemy uzycie tego elementu jako podsta-
wowego czujnika ochrony obwodowe;.

Same czujniki $wiattowodowe budowane sg w roz-
nych konfiguracjach, ale zapewniajg bardzo wysoki po-
ziom detekcji, ponadto s3 rozwigzaniami dyskretnymi,
ekonomicznymi i elastycznymi w konfigurowalnosci stref
ochrony. Na obecnym etapie rozwoju technologicznego
mozemy mowi¢ o swiattowodowych czujnikach ochrony
obwodowej: polaryzacyjnych, z wykorzystaniem §wiatto-
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wodowych siatek Bragga, jak rowniez interferometrycz-
nych. Najlepszym rozwigzaniem, stosowanym w obiek-
tach typu wigzienia, lotniska i rafinerie w Australii, USA,
EU, jest czujnik interferometryczny, ktory pokazuje zmia-
ny nat¢zenia $wiatta w czujnikowym $wiattowodzie jed-
nomodowym dochodzacego do detektorow optycznych
z catego toru §wiatlowodu czujnikowego. Uktad czujni-
ka sygnalizuje zaistnienie sygnalu alarmu wywotanego
poruszaniem si¢ ogrodzenia oraz dokonuje pomiaru roz-
nicy czasowej, dojscia sygnalow zaburzen do odpowied-
nich detektorow w przeciwstawnych torach optycznych.
Pomiar r6éznicy czaséw umozliwia wyznaczenie miejsca
tego zdarzenia z duza, opisang wyzej, rozdzielczoscia.
Zgodnie z zatozeniami zastosowanie §wiattowodowe;j
detekcji wielokilometrowej na ogrodzeniu wyeliminuje
potrzebe budowy skomplikowanej infrastruktury elektro-
nicznej. Ponadto wymienione rozwiazania umozliwiaja
réwnolegle prowadzenie w kablu sensorycznym dodatko-
wych wlokien §wiattowodowych, ktére z powodzeniem
moga by¢ wykorzystane np. dla potrzeb telewizji dozo-
rowej. W ramach uzycia na obiektach specjalnych jego
podstawowg zaleta jest to, iz nie emituje zadnego promie-
niowania i jest pod tym wzgledem bezpieczny — np. neu-
tralny dla atmosfery wybuchowej. W zwiazku z powyz-
szym ochrona obwodowa, obejmujaca ogrodzenie ciagle
zamontowane na gruncie, powinna by¢ zapewniona przez
takiego typu czujnik. W komercyjnym wydaniu produko-
wany jest on przez kilka firm. Zaawansowana technolo-
gicznie analiza sygnatu w czujniku tego typu umozliwia
okreslenie lokalizacji powstania zaktocenia (z doktadno-
$cig do ok. 20 metréw) i okreslenie jego typu. Okreslenie
typu oznacza mozliwo$¢ rozpoznania zaktdcenia wywo-
lanego przez wiatr, burze, samolot, ptaki czy mate zwie-
rz¢ta i niezglaszanie alarmu w takim przypadku, jak row-
niez rozpoznanie, ze zrodlem zakltocenia jest np. wtar-
gnigcie czlowieka lub zwierzgcia o okreslonej wadze
i zgloszenie tego faktu jako alarm. Mozliwe jest rOwniez
rozroznienie, czy alarm wywotany jest proba sforsowa-
nia ogrodzenia albo préba niszczenia oplotowania. Fi-
zycznie $wiattowod powinien by¢ instalowany na ogro-
dzeniu o dobrej jakosci, zgodnej z wymogami normatyw-
nymi. Odcinek, w ktorym $wiattowod funkcjonuje jako
czujnik, wyznaczany jest tylko przez jeden kabel $wia-
tlowodowy, ktory nie musi by¢ doprowadzony ponownie
do Centrum Nadzoru. Dtugo$¢ tego odcinka moze wyno-
si¢ obecnie maksymalnie 40 km i pomigdzy sterownikami
system nie wymaga instalacji zadnych innych elementow
elektronicznych i doprowadzania zasilania. Dzigki temu
instalacja jest szybka, prosta i tania w utrzymaniu. Ponad-
to czujnik umozliwia dowolne ksztattowanie stref ochro-
ny w zaleznosci od wymagan, od uksztattowania ogro-
dzenia i sposobu roztozenia czujnika na nim. Strefy pro-
gramuje si¢ software’owo juz po instalacji i mozna je do-
wolnie ksztattowac zgodnie z wymogami administratora
w celu odpowiedniego obrazowania sytuacji alarmowych
w zintegrowanym systemie ochrony. Dodatkowym atu-
tem takiego rozwigzania jest to, ze przy wykorzystaniu go
jako typowego medium telekomunikacyjnego moze by¢
dowolnie ksztattowane przy zmianach w systemie ogro-
dzenia terenu portu, a wymagana korekta software’owa
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b 1

Swiattowodowy kabel czujnikowy / fiber optic sensor cable

Rye. 6. Przyktadowy sposob instalacji czujnika $wiattowodowego na ogrodzeniu

DOI:10.12845/bitp.35.3.2014.1

Fig. 6. Installation example of optical fiber sensor on fence
Zrodto: Opracowanie wilasne.
Source: Own elaboration.

nie stanowi wyzwania dla przeszkolonego administratora
systemu. Jak widac na ryc. 6, zainstalowany kabel czujni-
kowy jest bardzo dyskretny.

Dodatkowo opcjonalnie istnieje mozliwos¢ wprowa-
dzenia redundancji czujnika §wiattowodowego rozpostar-
tego na parkanie technicznym poprzez zakopanie drugie-
go $wiattowodu w linii ogrodzenia. To dodatkowo wpro-
wadza mozliwos¢ bardziej skutecznego wykrywania prob
wykonania podkopow pod ogrodzeniem. Naprawa kabla
czujnikowego jest w tym przypadku taka sama jak napra-
wa $wiattowodowego kabla telekomunikacyjnego i przy-
wraca sprawno$¢ systemu w stu procentach. Jak wspo-
mniano weczesniej, system S$wiattowodowy umozliwia
wirtualne, programowo zmieniane w dowolnym momen-
cie, zaktadanie stref. Kazda ze stref ochrony objetej czuj-
nikiem $wiattowodowym moze znajdowac si¢, zgodnie
z zatlozonymi procedurami, w stanie aktywnym wylaczo-
nym z eksploatacji (tam, gdzie wymagane bylo prowa-
dzenie czujnika w strefie otwartej), w stanie tzw. ,,ciche-
go czuwania”, jak réwniez w stanie zdezaktywowanym,
o czym decyduje operator. Dlatego system umozliwia cza-
sowa, W trybie rzeczywistym, dezaktywacje okreslonych
stref oraz bram w przypadku ich otwarcia przez obstugg.
Moze to dziata¢ tak samo jak uprawnione otwarcie drzwi
w systemie kontroli dostgpu. System §wiattowodowy po-
siada zaimplementowane w swoim sterowniku procedu-
ry autotestowania w formie ciggtego monitoringu sygna-
hu z czujnika, co wynika z natury jego dziatania. Jednym
z objawow ich funkcjonowania jest wskazywanie w cza-
sie rzeczywistym faktu wystgpienia uszkodzenia kabla
czujnikowego i wskazania jego miejsca. Opisany rodzaj
czujnika nalezy do grupy czujnikéw ogrodzeniowych
i mimo czestych btednych informacji posiada parametry
detekcji zgodne z tego typu klasg urzadzen, tzn. mniej niz
jeden falszywy alarm na strefe (zakladana w systemach
ochrony okoto 100 m) w miesigcu. Ponadto system cha-
rakteryzuje si¢ dtugim czasem Mean Time Between Failu-
res (MTBF) powyzej > 40,000 godzin (okoto 5 lat). Nale-
zy wowczas wykonaé konserwacj¢ systemu i krotki czas
naprawy Mean Time to Repair (MTTR) < 2 godzin.

Podsumowujac, system $wiattowodowy w budowa-
nym zintegrowanym systemie bezpieczenstwa umozliwi/
zapewni:

® wymagane funkcjonalnosci jako czujnik ochrony ob-
wodowej,

® ckonomicznos$¢ rozwigzania; czujnik jest uktadem li-
niowym o roztozonej czuto$ci, wigc w przeciwien-
stwie do kazdego innego rozwigzania nie wyma-
ga instalowania zadnego ukladu centrali/podcentrali
w trakcie ogrodzenia i w granicach wyznaczanych
stref, co powoduje, iz nie trzeba budowac infrastruktu-
ry technicznej typu studzienki kanalizacyjne, skrzyn-
ki na elementy elektroniczne wymagajace ogrzewania
oraz uktady zabezpieczajace tory transmisyjne i zasi-
lajace od wytadowan atmosferycznych,

e clastycznos¢ i konfigurowalno$¢ rozwiazania; czujnik
tego typu moze posiadaé catkowita dlugosé¢ okoto 40
km, w zwiazku z tym umozliwi zabezpieczenie cato-
$ci ogrodzenia. Zapewni ponadto mozliwos$¢ przesu-
nigcia go w ramach zmian w czasie przysztego uzyt-
kowania, w tym umozliwi wydhuzenie go.

6. Wnioski

Z naszej dotychczasowej praktyki wynika, iz najwigk-
sze problemy z organizacja zintegrowanych systemow
ochrony infrastruktury krytycznej pojawiaja si¢ w obsza-
rze budzetu. Potencjalnych inwestoré6w nie staé¢ na dobrze
zaplanowany i technicznie nowoczesny system wykorzy-
stujacy najnowsze zdobycze wiedzy i techniki. System,
ktoéry jednoczesnie bedzie dopasowany do warunkow Sro-
dowiskowych, adekwatny do zalozen ochrony i odpo-
wiedni do funkcji, ktore musi spetni¢. W wybranym za-
kresie brakuje w chwili obecnej kompleksowych rozwia-
zan ochrony. Tam, gdzie to zapoczatkowano, glowny na-
cisk potozono na rozwinigcie systemow, ktorym autorzy
celowo nie poswiecili wigkszej uwagi, tzn. organizacji
kontroli dostgpu, wewnatrzobiektowej ochronie alarmo-
wej czy telewizji dozorowej. Ponadto niewielki zasob fa-
chowej literatury w jezyku polskim oraz ograniczone za-
soby angielskojezyczne powoduja trudno$ci w dostoso-
waniu systemu do wymagan bezpieczenstwa stawianych
obiektom infrastruktury krytycznej.

Inwestorzy zacheceni przez dystrybutorow mozliwo-
Sciami detekcji obrazowej staraja si¢ zastgpic ta techni-
ka caly system ochrony. Dlatego na polskim rynku po-
jawily si¢ rozwiagzania bazujace na detekcji w obrazie,
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tak przeciez wrazliwej na zmiany warunkéw oswietle-
nia, oraz na wykorzystaniu kamer megapikselowych, co
jak wiadomo, pocigga za sobg koszty zwigzane z archi-
wizacja materiatu wideo. Kluczowe wigc z punktu widze-
nia autorow jest wdrozenie, nawet etapowo, zintegrowa-
nego wielosensorowego systemu dopasowanego do wy-
magan danego obiektu systemu ochrony zbudowanego na
software’owym systemie integrujacym zorientowanym
na zarzadzanie informacja, a tym samym zasobami ludz-
kimi.

7. Podsumowanie

W artykule przedstawiono wymagania projektowe
oraz najwazniejsze funkcjonalnos$ci nowoczesnych syste-
mow ochrony w aspekcie ochrony obiektu infrastruktu-
ry krytycznej — portu morskiego. Zaprezentowana zosta-
fa koncepcja zintegrowanego systemu ochrony obiektéw
infrastruktury krytycznej. Na bazie doswiadczen naby-
tych podczas projektowania systemow ochrony réznych
obiektow infrastruktury krytycznej w artykule szczego6lna
uwage zwrocono na procedury dziatania systemu bezpie-
czenstwa oraz na przeptyw informacji pomigdzy podsys-
temami w zintegrowanym systemie ochrony.
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