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Ochrona cyberprzestrzeni - wyzwanie naszych czaséw?
Cyberspace Protection - the Challenge of Our Time?

3awmTa KN6epnpPOCTPaAHCTBA — BbI3OB HALLErO BPEMEHU?

ABSTRAKT

Cel: Gtéwnym celem niniejszych rozwazan jest identyfikacja ochrony cyberprzestrzeni w $wietle Strategii Bezpieczeristwa Narodowego Rzeczypospolitej
Polskiej z 2014 roku, polskiej legislacji w zakresie ochrony przed cyberprzestepczoscia, polityki ochrony cyberprzestrzeni oraz postawy Unii Europejskiej
wobec cyberterroryzmu.

Wprowadzenie: Pojecia takie jak bezpieczeristwo Polski, cyberterroryzm, kontrola operacyjna, stuzby mundurowe czy stuzby specjalne nie scho-
dzg z medialnych czotéwek. Nie jest to jednak efekt potrzeby chwili, medialnosci, aktualnej sytuacji miedzynarodowej czy zmian organizacyjnych,
a niestety efekt wieloletnich zaniedban w tym waznym aspekcie, jakim jest symulowanie, prognozowanie i reagowanie na potencjalne zagrozenia
bezpieczenstwa. Wraz z postepem cywilizacyjnym ostatniej dekady, nastgpity zmiany technologiczne, spoteczne, polityczne, czy kulturowe. Jednym
z wazniejszych elementéw powyzszych zmian jest rozwdj dotyczacy globalnych proceséw wymiany, a takze przekazywania i przetwarzania infor-
macji. Daje to korzysci dla wielu panstw, jednoczesnie powoduje uzaleznienie od technologii informatycznych. Wspomniane zmiany niosa ze sobg
jednak pewnego rodzaju zagrozenia dla paristw, okreslane mianem cyberterroryzmu. Méwi sie o tzw. wojnie informacyjnej, ktéra oznacza wszelkie
dziatania majace na celu uzyskanie przewagi informacyjnej poprzez wptywanie na informacje, procesy informacyjne, systemy informatyczne oraz
sieci komputerowe przeciwnika przy jednoczesnym zapewnieniu ochrony wtasnym zasobom informacyjnym. Zostata ona zdefiniowana juz wczes$niej,
jednak w erze Internetu zyskata na znaczeniu.

Projekt i metody: Do okreslenia istoty ochrony cyberprzestrzeni przedstawiono rozwazania dotyczace metodologicznych podstaw badanego obszaru,
w dziedzinie bezpieczeristwa cyberprzestrzeni Polski, NATO oraz Unii Europejskiej. Wykorzystano metode monograficzna, analize materiatow zrédtowych
oraz weryfikacje danych zastanych.

Wyniki: Na podstawie przeprowadzonych badan ustalono, ze wszelkie dziatania, decyzje podejmowane na mocy Konwencji Rady Europy o cyber-
przestepczosci sg zgodne z innymi aktami prawa, lecz réwniez majg na wzgledzie poszanowanie praw cztowieka, zgodnie z ktérymi ma on prawo do
wolnosci, w tym mozliwo$¢ gtoszenia swoich opinii, czy wyrazania wtasnych pogladéw. Wspdtpraca panstw na arenie miedzynarodowej w obszarze
cyberprzestrzeni ma za zadanie ujednolicanie aktéw prawnych, wszelkiego typu regulacji, w celu tatwiejszego i skoordynowanego dziatania w zakresie
cyberbezpieczenstwa. Normy prawne panstw, ktére sg ze sobg skoordynowane, utatwiajg namierzanie, $ciganie i karanie cyberprzestepcow.

Whioski: Wnioski przedstawione w artykule pozwalajg okresli¢ dziatania majgce na celu identyfikacje ryzyk wynikajgcych z zagrozen w cyberprzestrzeni
i jego ustawodawstwa.
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ABSTRACT

Aim: The main purpose of these considerations is to identify the cyberspace protection issues in the light of the National Security Strategy of the Re-
public of Poland of 2014, Polish legislation in the field of cybercrime protection, the cyberspace protection policy and the attitude of the European Union
to cyber-terrorism.

Introduction: Concepts such as the security of Poland, cyberterrorism, operational control, uniformed services or special services have remained the
front-page story. However, this is not the outcome of the current need, media coverage, current international circumstances or organizational changes,
but rather the effect of many years of neglecting this important aspect of simulation, forecasting and reacting to potential security threats. Along with the
civilization development in the last decade, technological, social, political or cultural changes have occurred. One of the most important elements of the
above changes is the development concerning global processes of information exchange, as well as information transfer and processing. While providing
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benefits to many countries, it causes dependence on IT technologies. The reference changes entail a kind of threat to the states, which isreferred to as
cyber-terrorism. One can speak of the so-called information war, which means all actions aimed at gaining an informational advantage by influencing
information itself, information processes, IT systems and computer networks of the opponent, while ensuring the protection of one’s own information
resources. This term was coined earlier, but it grew in importance in the Internet age.

Project and methods: To determine the essence of cyberspace protection, considerations were made regarding the methodological foundations of the
studied area, in the field of security of the Polish,European Union and NATO's cyberspace. A monographic method was employed, together with the
analysis of source materials and verification of existing data.

Results: On the basis of the conducted research, it was found that all the actions and decisions taken under the Council of Europe Convention on Cyber-
crime are consistent with other legal acts, as well as respect human rights, including the right of freedom and the opportunity to express one's opinions
and views. International cooperation between in the area of cyberspace is aimed at harmonising legal acts and all kinds of regulations, in order to facilitate
and coordinate actions in the field of cyber security. The legal standards of different countries, when they are coordinated with one another, make it easier
to track, prosecute and punish cybercriminals.

Conclusions: The conclusions presented in this paper enable us to define the actions needed to identify the actual risks resulting from cyberspace
threats, along with related legislation.

Keywords: cyberspace, security, cooperation, information war, uniformed services, information exchange, cyber-terrorism, cyber attacks
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AHHOTALMA

Lienb: OCHOBHOW LieNbto 3TUX pasMbllLeHNA ABASETCA onpefeneHne 3almTbl Ku6epnpocTpaHcTBa B cBeTe CTpaTerun HaunoHansHo besonacHocTu
Pecny6nuku Monblua ot 2014 roga, N0NbCKOro 3akoHoAaTeNbCTBa B 06/1aCTV 3aLLMTbl OT KWGePnpecTynHOCTU, NOANTUKMN 3alLuTbl KN6epnpocTpaH-
CTBa ¥ OTHOLWeHWst EBponeiickoro Cotoda K KN6epTeppopusmy.

BeepeHue: Takve NOHATUS, Kak 6€30MacHOCTb lMonblun, KN6epTeppoprsm, onepaTnBHbLINA KOHTPOSb, CU0BbIE CTPYKTYPb! MW cneunanbHble
CNY>6bl, O4EHb YacTO NPUCYTCTBYIOT B 3aronosBkax CMW. OgHaKo, aTo He ABNSETCA CNeACTBUEM HEOOBXOANMOCTU, 3auHTepecoBaHHocT CMI,
TeKyLen MexAyHapOAHOM CUTYyauUWy UV OPraHn3aLOHHbIX UBMEHEHWIA, @, K COXaNeHuto, N0CNeACTBUEM MHOTONETHErO MPeHEOPEXEHNA TakUMK
BaXKHbIMW acrnekTaMu, Kak MofieIMpoBaHune, NPOrHO3MPOBaHWeE U pearnpoBaHue Ha NoTeHUanbHble yrpo3dbl 6e3onacHocTy. Hapaay ¢ pasButmem
LUMBUAN3ALMN Ha MPOTAXKEHUW NOCNeAHErO AeCATUNETUA NPOU3OLLIN TEXHONOr NYECKME, CoLManbHble, NONUTUYECKME U KYNbTYPHbIE UBMEHEHUS.
OfHUM 13 Hanbonee BaXKHbIX COCTaBSAIOLLMX BbllleyKasdaHHbIX U3MEHEHWI ABNSETCA pa3BUTyE, CBA3AHHOE C r06abHbIMU NpoLeccamu 06MeHa,
nepesaayun n o6paboTkn uHdopmaumnm. OHo 61aroTBOPHO A4St MHOTMX FOCYAAPCTB, HO B TO )Ke BPEMS BbI3blBAET 3aBUCUMOCTb OT MHDOPMALMOHHbIX
TexHonorut. OaHaKo, BblllenepeyncneHHble U3MeHeHa HecyT OnNpeAen&HHYI0 Yyrpody Ans CTpaH, UMeHyeMyto KnbepTeppopnuamMom. Peub MAET
0 Tak HasblBaeMoW MHHOPMAaLMOHHO BOIHE, KOTOpas NpefcTaBnseT coO60 Pa3HOro posa AelCTBUSA, HanpaBieHHble Ha NonyyeHne nHpopmaLm-
OHHOrO NPEBOCXOACTBA C MOMOLLbIO BAUSHMA Ha UHbOPMaLWMto, MHhOopMaUnOHHbIe NpoLecchl, UT-crcTembl 1 KOMMNbIOTEPHbIE CETU NPOTUBHMKA
npu obecneyeHnn 3aLlnTbl COBCTBEHHbBIX MHDOPMaLMOHHbIX pecypcoB. OnpeaeneHre MHGOPMaLMOHHOM BOMHbI CyLLECTBOBAN0 AaBHO, HO B 9MOXY
VIHTepHeTa OHO NpMOGPEeNo 6osbluee 3HaYEHNe.

MpoekT 1 MmeToAbl: C Lienblo onpeAeneHuns cyT 3Ha4eHns 3almTbl KW6epnpocTpaHcTBa GbINn NpecTaBneHbl Maen, Kacatolmeca MeToA0N0r M-
4ecKUX OCHOB M3y4aemMoit 06nacT B chepe 6e3onacHocTu knbepnpocTpaHcTaa B [Monble n HATO. Bbin ncnonb3oBaH MOHOrpapuyecknin MeTos,
MeTOo/[ aHann3a UCXOAHbIX MaTepuanos v NPOBEPKM UMEIOLLMXCH AaHHbIX.

PesynbraThl: Ha 0OCHOBE NpOBeEHHbIX UCCNe[oBaHN 6bIf10 yCTaHOBAEHO, YTO BCE AGCTBUSA M pelleHuns, NpuHATble ncxoasa u3 KoHseHummn CoeTa
EBponbl 0 kKn6epnpecTynHOCTH COrnacoBaHbl C APYrvMn NPaBoOBbIMM aKTaMu1 1 yUUTbIBAOT NpaBa YenoBeKa, COrnacHoO KOTOPbIM OH UMeEeT NpaBo
Ha CBOGOZY, B TOM YKCIe BO3MOXHOCTb BbICKa3blBaHWSA CBOEIO MHEHWSA UMM BbIPAXXEHNSA CBOVX COBCTBEHHbIX B3rNSA08. COTPYAHMYECTBO CTPaH Ha
MeXyHapoAHO apeHe B 06n1acTn knbepnpocTpaHCTBa HanpaBeHo Ha rapMOHU3aLMio 3aKOHOAATEe bHbIX @akTOB, Pa3HOro poAa npaswi, C Lenbto
YNPOLLEHNA U KOOPANHALIMK AeNCTBIIA B 06nacTn knubepbesonacHocTn. CornacoBaHne NpaBoBbIX HOPM PasdHblX CTPaH obfieryaeT OTCNexXuBaHue,
YrofloBHOE npeciefjoBaHve u HakasaHune KB6epnpecTynHUKOB.

BbiBoabl: BbiBOAbLI, NPeACTaBEHHbIE B CTaTbe, MO3BONSAIOT ONpeAeNnTb AeNCTBUSA, HaNpaBeHHble Ha BbIBIEHWE PUCKOB, CBA3AHHbIX C yrpo3amu
B KM6epnpoCTPaHCTBE, M COOTBETCTBYHOLEE 3aKOHOAATEIbCTBO.

Kntoyeeble cnoBa: KM6epnpoCTPaHCTBO, 6€30MacHOCTb, COTPYAHUYECTBO, MHPOPMaLIMOHHAsA BOMHA, CUI0BbIe CTPYKTYPbl, 06MeH MHbopMaLvei,
KnbepTeppopuam, kKubepaTtaku
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Wp rowadzenie sita (83%); polityczny (65%); strach, podkreslenie terroru (51%);
grozba (47%); (psychologiczne) skutki i (przewidywane) reak-

Juz dekade temu J. Pilzys wykazatistnienie 109 definicjiter-  cje (41,5%); rozroznienie ofiara — cel (37,5%); celowa, planowa-
roryzmu, w ktérych pojawiajg sie takie okreslenia, jak: ,przemoc,  na, systematyczna, zorganizowana akcja (32%); metody walki,
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strategia, taktyka (30,5%); nienormalnos¢, konflikt z przyjetymi
regutami, brak humanitarnych ograniczen (30%); wymuszanie,
zniewolenie, powodowanie ulegtosci (28%); aspekt rozgtosu,
reklamy (21,8%)" [1].

Wspomniane definicje nie obrazujg w petni omawianego
zjawiska. Dzieki analizie mozna dostrzec w nich wspdlne ele-
menty, ktérymi sa:

1) stosowanie przemocy i sity,

2) skutki i reakcje psychologiczne przeprowadzonych

dziatan,

3) wywotywanie strachu,

4) grozbe jako element zastraszania,

5) polityczny aspekt czynu [2].

Pojecie ,cyberterroryzm” nadal stwarza wiele probleméw
i watpliwosci. Za jego twdrce uwaza sie B. Collina, ktéry w la-
tach 80. potaczyt w jeden wyraz stowa ,terroryzm” i ,cyber-
przestrzen”. Wedtug niego cyderterroryzm jest to ,$wiadome
wykorzystanie systemu informacyjnego, sieci komputerowe;j
lub jej czesci sktadowych w celu wsparcia lub utatwienia ter-
rorystycznej akcji” [3]. Postrzeganie tego zjawiska mozna po-
dzieli¢ natrzy grupy: ,pojecia prezentowane w mediach; defi-
nicje obowigzujgce w gronie specjalistéw; definicje stworzone
na uzytek innych dziedzin dziatalnosci cztowieka w dziedzinie
informatyki” [4]. Wedtug D. Denning cyberterroryzm jest to ,(...)
grozba lub bezprawny atak wymierzony w system informa-
tyczny lub zgromadzone dane, w celu zastraszenia czy wymu-
szenia na wtadzach panstwowych lub jej przedstawicielach
ustepstw lub oczekiwanych zachowan, w celu wsparcia okre-
$lonych celéw (np. politycznych). Aby dziatania takie zostaty
zakwalifikowane jako terroryzm informacyjny, atak powinien
powodowa¢ znaczne straty lub takie skutki, ktére wywotuja
powszechne poczucie strachu” [5]. Z kolei J. Lewis pojecie to
okreslajako ,(..) wykorzystanie sieci komputerowych jako na-
rzedzia do sparalizowania lub powaznego ograniczenia moz-
liwosci efektywnego wykorzystania struktur narodowych (ta-
kich jak energetyka, transport, instytucje rzgdowe, itp.) badz
tez do zastraszenia czy wymuszenia na rzgdzie lub populacji
okreslonych dziatan” [6].

Podczas definiowania poje¢ zwigzanych z atakami terro-
rystycznymi dotyczgcymi systemoéw informatycznych nalezy
réwniez zwroci¢ uwage na pojecie cyberprzestepczosci, kté-
ra stanowi coraz wieksze zagrozenie wspotczesnego $wiata
— $wiata na wysokim poziomie zinformatyzowania oraz usie-
ciowienia.

Cyberprzestepczos$¢ wigze sie z cechg transgranicznosci,
poprzez mozliwos$é przekraczania wszelkich barier (na przyktad
panstw).Cyberprzestrzen w konteks$cie niniejszych rozwazan
oznacza przestrzen przetwarzania i wymiany informacji two-
rzong przez systemy teleinformatyczne wraz z powigzaniami
pomiedzy nimi oraz relacjami z uzytkownikami.

,Bezpieczenstwo sieci i systemoéw informatycznych”, ina-
czej ,cyberbezpieczenstwo” lub ,bezpieczenstwo teleinforma-
tyczne” oznacza odporno$¢ systemow i sieci teleinformatycz-
nych, przy okreslonym poziomie zaufania, na wszelkie dziatania
naruszajace dostepnosé, autentycznosé, integralnosé lub pouf-
no$¢ przechowywanych, przekazywanych badz przetwarzanych
w nich danych lub oferowanych w nich ustug.
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Bezpieczenstwo cyberprzestrzeni we wspétczesnych uwa-
runkowaniach i przy stale postepujacym zagrozeniu cyberprze-
strzeni jest niezwykle istotnym wyzwaniem, a takze powinno-
$cig. W zwigzku z powyzszym istnieje potrzeba jego rozwijania
i angazowania w ten rozwdj panstw oraz miedzynarodowych,
krajowych, regionalnych organizacji. Niezwykle wazna jest sko-
ordynowana wspotpraca, ktéra ma za zadanie zapewni¢ pan-
stwu skuteczng ochrone, poprzez stosowanie nowych technolo-
gii i technik niwelujacych zagrozenie, dostosowanych do zmian,
jakie zachodzag w cyberatakach.

Gtéwnymi watkami niniejszego artykutu, w kontekscie naj-
nowszych dyskusji w metodologii badan naukowych, jest iden-
tyfikacja ochrony cyberprzestrzeni w $wietle Strategii Bezpie-
czenstwa Narodowego Rzeczypospolitej Polskiej z 2017 roku
oraz charakterystyka podej$cia badawczego, ktére pozwa-
latoby w adekwatny sposéb prowadzi¢ badania w zakresie
bezpieczenstwa cyberprzestrzeni wybranych aktéw norma-
tywnych, jako jednego z elementéw szeroko rozumianego
bezpieczenstwa.

Trudno$¢ tkwi przede wszystkim w tym, ze nauki o bezpie-
czenstwie obejmujg zréznicowane aspekty, ktére w bardziej
tradycyjnym ujeciu odpowiadajg konglomeratowi réznych dys-
cyplin, ale jednocze$nie oczekuje sie — m.in. ze wzgledu na re-
komendacje na podstawie badan — ze wynik bedzie miat cha-
rakter spéjny i jednolity. Tego rodzaju problem obserwuje sie
nie tylko w badaniach nad bezpieczernstwem, lecz — z uwagi na
rosngcg ztozonos¢ podej$¢ do przedmiotu badania — réwniez
w przypadku wielu dyscyplin w obrebie szeroko rozumianych
badan spotecznych. Odzwierciedleniem tej tendenciji jest sze-
reg studidw nad ,interdyscyplinarnoscia”, ,mutli-dyscyplinar-
noscig” czy ,trans-dyscyplinarnoscig” w badaniach nad bez-
pieczeristwem [7].

W niniejszym artykule autorka zaweza rozwazania doty-
czace metodologicznych podstaw badanego obszaru do ba-
dan w dziedzinie bezpieczenstwa cyberprzestrzeni Polski oraz
Unii Europejskiej i NATO. Umozliwiajg one szerokie postrzega-
nie problematyki obrony oraz ochrony cyberprzestrzeni, a sto-
sowane w nich metody i techniki badawcze majg zastosowanie
w pozostatych naukach spotecznych.

Gtéwnym celem niniejszych rozwazan jest identyfikacja
ochrony w $wietle Strategii Bezpieczeristwa Narodowego Rze-
czypospolitej Polskiej, polskiej legislacji w zakresie ochrony
cyberbezpieczenstwa polityki ochrony cyberprzestrzeni oraz
postawy Unii Europejskiej wobec cyberterroryzmu.

Ochrona cyberprzestrzeni powinna by¢ realizowana przez
sprecyzowane dziatania poszczegdlnych krajow oraz organi-
zacji zajmujacych sie owa tematyka. Wazne jest rowniez bez-
pieczenstwo w obszarze zarzadzania kryzysowego na szcze-
blu panstwa. Wsréd metod i sposobéw walki z zagrozeniami
cyberprzestrzeni wyréznia sie metody fizyczne, specjalne,
techniczne, a takze organizacyjno-administracyjne. Metody
uzyte w sposob poprawny sg skuteczne i stuzg do ochrony
informacji oraz systemow teleinformatycznych. Moga one
efektywnie broni¢ cyberprzestrzen przed zagrozeniami, na
ktore jest ona narazona. Skuteczne dziatanie powyzszych
metod jest zauwazalne pod warunkiem ich kompleksowego
stosowania.
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W badaniach zwigzanych z cyberbezpieczenstwem ,prze-
strzen online” staje sie waznym aspektem badan w obszarze
nauk spotecznych. Coraz czestsze ataki w sieci ukazujg, ze
ryzyko potencjalnych zagrozen ukierunkowanych na bezpie-
czenstwo stato sie faktem, przez co wtasnie skuteczna ochrona
i Swiadomos$¢ zagrozenia jest wyzwaniem stojgcym zaréwno
przed Polska, jak i jej obywatelami. Piecze nad bezpieczen-
stwem cybernetycznym sprawuje administracja panstwa przy
pomocy podmiotdéw, ktére zostaty specjalnie powotane do tego
zadania.

Zapewnienie bezpieczenistwa cyberprzestrzeni stato sie
dla miedzynarodowych organizacji, kooperacji w skali cate-
go globu i poszczegdlnych regionéw zadaniem prioryteto-
wym. Doskonatym przyktadem sg dziatania, jakie podejmuje
administracja Unii Europejskiej czy Paktu Pétnocnoatlan-
tyckiego wraz z panstwami cztonkowskimi powyzszych or-
ganizaciji.

NATO odgrywa istotng role w niwelowaniu cyberterrory-
zmu. W 2002 roku na szczycie w Pradze zostaty podjete pierw-
sze decyzje NATO, ktére dotyczyty wtasnie kwestii cyberobro-
ny. Wéwczas przyjety zostat program cyberobrony, The Cyber
Defense Program, a takze program dotyczgcy reakcji na po-
jawiajgce sie komputerowe incydenty The Computer Incident
Response Capability. Szes$¢ lat pdzniej w styczniu 2008 roku
w Brukseli NATO podjeto decyzje o przyjeciu strategii Obrony
Cyberprzestrzeni, The policy on cyber defense [8]. Swoja dziatal-
nos$¢ narzecz obrony cyberprzestrzeni NATO ksztattowato tak-
ze wroku 2010, kiedy to na szczycie w Lizbonie, zostata przyje-
ta Koncepcja Strategiczna NATO. Zwalczanie cyberterroryzmu
stato sie celem priorytetowym dla dziatan politycznych oraz
militarnych panstw cztonkowskich. W punkcie 12 Koncepcji
zapisano, ze ,Cyberataki stajg sie coraz czestsze, lepiej zorga-
nizowane i bardziej kosztowne biorgc pod uwage szkody, jakie
wyrzgdzajg administracjom rzagdowym, biznesowi, gospodar-
ce, a potencjalnie takze transportowi, sieciom dostaw i innej
infrastrukturze krytycznej: moga one siegng¢ poziom, ktére-
go przekroczenie zagraza narodowemu i euroatlantyckiemu
dobrobytowi, bezpieczenstwu i stabilnosci. Zrédtem takich
atakéw moga by¢ obce sity wojskowe i stuzby wywiadowcze,
zorganizowane grupy przestepcze, terrorystyczne i/lub grupy
ekstremistyczne” [9]. Koncepcja wyodrebnita odpowiednie
struktury, ktérym zostato powierzone zadanie obrony przed
cyberatakami w zawartym ,Sojuszu”. W Programie zostaty
wyznaczone trzy cele:

1) wspieranie poszczegélnych sojusznikéw — panstwa
uczestniczace w sojuszu moga otrzymac pomoc, jed-
nak musza one spetnia¢ wyznaczone warunki, procedury;

2) badaniai szkolenia — dopracowano warunki i zasady, we-
dtug ktérych prowadzona jest obrona w sieci przed ata-
kami cyberterrorystycznymi. Wyciggnieto wnioski i za-
uwazono potrzebe utworzenia jednolitych zasad i dziatan
dla wszystkich parnstw Sojuszu. Zgtoszono cheé szkole-
niai edukowania natemat obrony przy pomocy Centrum
Kompetencyjnym w Tallinie;

3) wspoétpraca z partnerami w postaci koordynacji dziatan
idoradztwa — podkreslono, iz niezwykle wazna jest sko-
ordynowana wspoétpraca panstw Sojuszu. Istotng role
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odrywa takze podejmowanie wspélnych dziatan z sek-
torem prywatnym i akademickim.

Wedtug zasad Sojuszu niezbedne jest réwniez organizo-
wanie ¢wiczen z zakresu cyberatakéw. Tego rodzaju dzia-
tania sg szansg sprawdzenia swoich mozliwosci nie tylko
dla panstw cztonkowskich Sojuszu, ale réwniez panstw part-
nerskich, stuzb wojskowych i specjalnych. Dziatania te majg
usprawniaé reagowanie na pojawiajgce sie zagrozenia, zwal-
czanie ich, a takze nawigzywanie miedzynarodowej wspét-
pracy i wymiane informacji na ré6znych szczeblach. Przeciw-
dziatanie cyberterroryzmowi stato sie jednym z priorytetow
dla wspdlnych dziatan politycznych i militarnych sojuszni-
kéw. W punkcie 12 zapisano: Ataki w cyberprzestrzeni stajg
sie coraz czestsze, lepiej zorganizowane i bardziej kosztowne
— biorgc pod uwage szkody, jakie wyrzadzajg administracjom
rzagdowym, biznesowi, gospodarce, a potencjalnie takze trans-
portowi, sieciom dostaw i innej infrastrukturze krytyczne;j.
Moga one osiggng¢ poziom, ktérego przekroczenie zagraza
narodowemu i euroatlantyckiemu dobrobytowi, bezpieczen-
stwu i stabilnosci. Zrédtem takich atakéw mogg byé obce
sity wojskowe i stuzby wywiadowcze, zorganizowane grupy
przestepcze, terrorystyczne i/lub grupy ekstremistyczne”.
Zgodnie z Koncepcjg wdrazaniem postanowien obrony przed
cyberatakami w Sojuszu zajmujg sie wtasciwe, wymienione
w dokumencie struktury NATO.

W lutym 2012 roku powstato NATO Computer Incident Re-
sponse Capability w skrécie — NCIRC. Projekt ten kosztowat 58
min euro i z zatozenia obejmuje wszystkie sieci komputerowe
panstw NATO programem wspdlnej, scentralizowanej ochrony
przed wtamaniamii atakami. Pierwotnie NCIRC miato osiggng¢
petng gotowos¢ do dziatania do korica 2012 roku.

Dziatania w tym obszarze prowadzi takze Unia Europejska;
jako zjednoczenie panstw wspétpracujacych ze sobg w réznym
zakresie, zajmuje sie réowniez kwestig cyberatakéw.

W celu identyfikacjii symulowania potencjalnych zagrozen
cyberbezpieczenstwa powstat dokument Strategia bezpieczen-
stwa cyberprzestrzeni Unii Europejskiej: otwarta, bezpieczna
i chroniona cyberprzestrzen, ktéry zostat opublikowany 7 lute-
go 2013 roku. Dokument ten przedstawia cato$ciowe spojrze-
nie na wspélne dla wszystkich krajéow cztonkowskich Unii Eu-
ropejskiej kwestie bezpieczenistwa w sieci. Strategia zawiera
wizje Unii Europejskiej dotyczaca efektywnego zapobiegania
powstajgcym zaktéceniom i atakom, a takze reakcji na tego
rodzaju ataki. Ma na celu zapewnienie i promowanie wolnosci,
demokracji oraz pomocy w utrzymaniu bezpiecznego rozwoju
gospodarki cyfrowej. Dziatania Strategii sg nakierowane na za-
pewnienie bezpieczenstwa systemoéw informacyjnych i niwelo-
wanie cyberprzestepczosci. Poprzez realizacje strategii ma na-
stgpi¢ wzmocnienie polityki miedzynarodowej Unii Europejskiej
w zakresie cyberbezpieczenstwa.

Bezpieczenstwo cyberprzestrzeni wedtug unijnej strategii
sktada sie z 5 priorytetéw, do ktérych zaliczajg sie:

,0siggniecie odpornos$ci w dziedzinie bezpieczenstwa
cyberprzestrzeni;

— radykalne ograniczenie cyberprzestepczosci;

— opracowanie polityki obrony cyberprzestrzeniirozbudowa

zdolnos$ci w dziedzinie bezpieczeristwa cyberprzestrzeni
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0 W powigzaniu ze wspolng polityka bezpieczenstwa
i obrony (w skrécie: WPBIO);

— rozbudowa zasobdéw przemystowych i technologicz-
nych na potrzeby bezpieczeristwa cyberprzestrzeni;

— ustanowienie spéjnej miedzynarodowej polityki w zakre-
sie cyberprzestrzeni dla Unii Europejskiej i promowanie
podstawowych wartosci UE" [10].

Strategia Bezpieczeristwa Narodowego
Rzeczypospolitej Polskiej

Strategia zostata podpisana 5 listopada 2014 roku przez
Prezydenta Rzeczypospolitej Polskiej Bronistawa Komorowskie-
go, zastepujac tym samym Strategie Bezpieczefistwa Narodo-
wego Rzeczypospolitej Polskiej z 2007 roku. Strategie z 2007
i 2014 roku réznia sie przede wszystkim rodzajem zagrozen,
jakie mogg wystepowac. Nowo podpisany dokument podkre-
$la role Rosji, ktéra poprzez podejmowane dziatania militarne,
stata sie zrédtem zagrozen. Obejmuje zagadnienia dotyczace
narodowego bezpieczenstwa i ujmuje je w sposéb catosciowy.
Pokazuje, jak skutecznie i efektywnie wykorzystywac zasoby
panstwa, zaréwno w sferze ochronnej, spotecznej, jak i obron-
nej, przy pomocy integracji dostepnych zasobéw w systemie
bezpieczenstwa narodowego. Ukazana zostata zaleznos$¢ pol-
skiego bezpieczenstwa od realizacji narodowych intereséw.
Wg tego dokumentu: ,Bezpieczenstwo Europy determinowane
bedzie przez cztery gtéwne czynniki: NATO, Unie Europejska,
strategiczng obecnos$¢ USA na kontynencie europejskim oraz
relacje z Rosjg" [11].

Na podstawie strategii oceniono ryzyko wystepowania na
obszarze Polski konfliktéw o lokalnym oraz regionalnym cha-
rakterze, a takze podkreslono, ze Polska jest zalezna od wpty-
wow politycznych, ktére mogg wywotywac zagrozenia wojenne
i kryzysowe. Przedstawiono strategiczne cele Polski w zakresie
bezpieczenstwa kraju. ,Wskazano na potrzebe zréwnowazone-
go umiedzynarodawiania i samodzielnosci w zakresie bezpie-
czenstwa naszego panstwa, w tym zwiekszenie strategicznej
odpornosci kraju na réznego rodzaju zagrozenia. Okreslono
w niej trzy priorytety polityki bezpieczenstwa:

— zapewnienie gotowoscii demonstracja determinacji do
dziatania w sferze bezpieczerstwaiobrony oraz wzmoc-
nienie narodowych zdolnosci obronnych, ze szczegél-
nym traktowaniem tych obszaréw bezpieczenstwa na-
rodowego, w ktérych sojusznicze (wspdlne) dziatania
moga by¢ utrudnione;

— wspieranie proceséw stuzgcych wzmocnieniu zdolnosci
NATO do kolektywnej obrony, rozwéj Wspdlnej Polityki
Bezpieczenstwa i Obrony UE, umacnianie strategiczne-
go partnerstwa (w tym z USA) oraz strategicznych rela-
cji z partnerami w regionie;

— wspieranie i selektywny udziat w dziataniach spotecz-
nosci miedzynarodowej, realizowanych na podstawie
prawa miedzynarodowego, majgcych na celu zapobie-
ganie powstawaniu nowych Zrédet zagrozen, a takze re-
agowanie na zaistniate kryzysy oraz przeciwdziatanie
ich rozprzestrzenianiu sie [11]".

BEZPIECZENSTWO | TECHNIKA POZARNICZA

W trzech priorytetach ujeto dziatania, jakie Polska podej-
muje w celu niwelowania zagrozenia bezpieczerstwa. Priory-
tet | Strategiczne wysitki Polski skoncentrowane na bezpie-
czenstwie obywateli oraz terytorium kraju. Priorytet Il okresla
wspieranie przez Polske konsolidacji NATO, pogtebianie wspot-
pracy w ramach uczestnictwa w UE. Wazna role ogrywa Prio-
rytet Il ,Jego realizacja wymaga m.in. wzmocnienia ONZ,
kontynuacji staran o dokonanie przegladu norm prawa miedzy-
narodowego oraz wzmachiania skutecznosci regulacji w ob-
szarze kontroli zbrojen i rozbrojenia, w tym $rodkéw budowy
zaufania i bezpieczenstwa. W wymiarze regionalnym istnieje
potrzeba odbudowy znaczenia OBWE. Zgodnie z przyjetymi
priorytetami, Polska organizuje i prowadzi strategiczne dzia-
tania obronne, ochronne oraz w sferze bezpieczenstwa spo-
tecznego i gospodarczego.

Dziatania w sferze militarnej ukierunkowane sg na utrzymy-
wanie i demonstrowanie wszechstronnej gotowosci paristwa do
skutecznego reagowania na militarne zagrozenia dla niepodle-
gtosci i integralnosci terytorialnej Polski.

Celem dziatan ochronnych jest zapewnienie warunkéw do
utrzymywania tadu konstytucyjnego, wewnetrznej stabilno-
$ci panstwa, bezpieczenstwa powszechnego i porzadku pu-
blicznego, zaréwno wspdlnych, jak i indywidualnych zasobéw
materialnych i niematerialnych, a takze funkcjonowania infra-
struktury krytycznej.

Istotag dziatan spotecznych w sferze bezpieczenstwa jest
stworzenie bezpiecznych warunkéw do godnego zycia oby-
wateli. Do kluczowych dziatan naleza: ochrona dziedzictwa
narodowego, w tym zapewnienie jego bezpiecznego rozwoju,
zwtaszcza w sferze ekonomicznej, spotecznej i intelektualnej
oraz niematerialne wsparcie systemu bezpieczenstwa naro-
dowego” [11].

Rzadowy Program Ochrony
Cyberprzestrzeni Rzeczypospolitej
Polskiej na lata 2009-2011

Rzadowy Program Ochrony Cyberprzestrzeni Rzeczypo-
spolitej Polskiej zostat utworzony w celu wykreowania odpo-
wiednich dziatan, ktére zagwarantujg bezpieczenstwo Polski
w cyberprzestrzeni.

Program zawiera trzy podstawowe zatozenia: dziatania
w sferze technicznej, edukacyjnej oraz organizacyjno-praw-
nej. Odbiorcami programu sg obywatele polscy mieszkajgcy
i korzystajgcy z sieci poza granicami kraju oraz wszyscy uzyt-
kownicy sieci na terytorium panstwa. Zaproponowane rozwig-
zanie przewiduje wypracowanie i skuteczne wdrozenie regula-
cji prawnych, okreslajagcych miejsce i role instytucji prawnych
w obszarze cyberprzestrzeni, ale réwniez definiujgcych role
zwyktych uzytkownikéw sieci. Do istotnych zatozen programu
zalicza sie wypracowanie systemu, ktéry miatby utatwié i za-
bezpieczyé proces wymiany informacji pomiedzy prywatnym
sektorem i publicznym.

W obszarze technicznym programu podejmowano ba-
dania naukowe dotyczace rozwoju ochrony cyberprzestrze-
ni kraju. Przez osrodki badawcze prowadzace badania nad

ISSN 1895-8443



N'YMAHUCTUYECKWE N OBLLLECTBEHHbBIE HAYKW HA BJTATO BE3OMACHOCTU

rozwojem technologicznym wypracowane zostaty narzedzia,
pozwalajgce analizowac zagrozenie, skutecznie je zwalcza¢
i zapewniac dalsze bezpieczenstwo. Znaczacy wktad wniesli
réwniez przedsiebiorcy, mogacy indywidualnie bada¢, opra-
cowywac i wdrazac srodki ochrony i metody walki z cybera-
takami, jednoczesnie dzielac sie zdobytg wiedzg z sektorem
publicznym.

Na znaczeniu zyskat réwniez obszar edukacji, w ramach
ktérego miaty sie odbywac szkolenia z zakresu wykrywania za-
grozenia oraz prawidtowej obstugi Internetu. Szkolenia te pro-
wadzone byty w szkotach i miaty dociera¢ do zwyktych uzytkow-
nikéw sieci, aby uswiadamia¢ im, ze istniejg zagrozenia, ktére
moga prowadzi¢ do negatywnych skutkéw. Edukacja dotyczy
takze urzednikéw oraz funkcjonariuszy i instytucji, na ktérych
spoczywa zapewnienie cyberbezpieczenstwa.

Zmiany wprowadzone w kwestii funkcjonalno-organiza-
cyjnej, pozwalaty na delegowanie zadan i podziat odpowie-
dzialnos$ci za bezpieczerstwo w cyberprzestrzeni. Podziat rél
usprawnia funkcjonowanie mechanizmu obronnego i umozliwia
szybsze reagowanie na pojawiajgce sie zagrozenie.

Wart podkreslenia jest fakt, iz Polska podejmuje dziatania
nie tylko obronne, ale réwniez ofensywne. W efekcie kraj staje
sie przeciwnikiem réwnorzednym w obszarze cyberprzestrze-
ni [16].

Legislacja polska w zakresie
cyberprzestepczosci

W Polsce ciggle brakuje prawnych regulacji, ktére w sku-
mulowany i kompleksowy sposéb normowatyby kwestie cy-
berterroryzmu oraz ochrony cyberprzestrzeni. Odpowiedzial-
no$¢ za bezpieczenstwo w cyberprzestrzeni jest rozproszona
pomiedzy Ministerstwo Obrony Narodowej, Rzagdowe Centrum
Bezpieczenstwa, Ministerstwo Cyfryzacji oraz Rade Ministréw,
Agencje Bezpieczenstwa Wewnetrznego, Komende Gtow-
na Policji, Ministerstwo Sprawiedliwosci, Urzad Komunika-
cji Elektronicznej, a takze przez CERT Polska znajdujacy sie
w strukturze Naukowej i Akademickiej Sieci Komputerowej
(NASK). Funkcjonujg takze zespoty publiczne oraz prywat-
ne ds. reagowania na incydenty komputerowe CERT, ktére
swoim zakresem obejmujg wojskowg administracje, policje,
a takze administracje rzagdowa. Istniejg réwniez zespoty utwo-
rzone z inicjatywy operatoréw telekomunikacyjnych . Istotnym
problemem, z ktérym borykajg sie wymienione podmioty, jest
niedoprecyzowanie granic, po ktérych przekroczeniu majg one
podejmowac reakcje i wdrazac¢ dziatania zapobiegawcze. Nie-
zbednym warunkiem do prawidtowego funkcjonowania polskie-
go systemu jest szereg szkolen, ¢wiczen, ktére bedg dopraco-
wane i tworzone na podstawie warunkéw i norm. Nie powinny
one odzwierciedlaé¢ ¢wiczen prowadzonych w innych krajach,
ktére moga byé niedostosowane do sytuacji i rodzaju cyberata-
kéw pojawiajacych sie w sieci. Problem stanowi takze brak sza-
cowania mozliwego do wystapienia ryzyka. Usprawnitoby ono
funkcjonowanie systemu obrony i pozwolito okresli¢ potrzeby,
jakie niesie ze sobg wypracowanie systemu barier obronnych
dla cyberprzestrzeni.
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Dotychczasowe dziatania podmiotéw parnstwowych zwia-
zane z ochrong cyberprzestrzeni byty prowadzone w sposéb
rozproszony i bez spojnej wizji systemowe;j [12]. Przyktadem
moga by¢ polskie samorzady, potencjalnie zagrozone cybe-
ratakami ze wzgledu na fakt, iz dysponujg ogromnymi baza-
mi danych oraz dokonujg niejednokrotnie duzych operaciji fi-
nansowych.

Prezydent Rzeczypospolitej Polskiej Bronistaw Komo-
rowski 27 wrzesnia 2011 roku podpisat nowelizacje ustawy
o stanie wojennym. Kluczowym celem ustawy byto wprowa-
dzenie i usystematyzowanie w polskim porzgdku prawnym
definicji cyberprzestrzeni. Oznacza ona ,przestrzen przetwa-
rzaniai wymiany informacji tworzong przez systemy teleinfor-
matyczne, w rozumieniu art. 3 pkt 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalno$ci podmiotéw realizujg-
cych zadania publiczne (Dz. U. Nr 64, poz. 565, z pdzn. zm.)
wraz z powigzaniami pomiedzy nimi oraz relacjami z uzyt-
kownikami” [13].

Powyzsze dziatania legislacyjne umozliwity utworzenie
podstaw prawnych do rozpoczecia praktycznych prac plani-
stycznych oraz organizacyjnych, realizowanych przez orga-
ny wtadzy i administracji w kwestii okreslania w programach
i planach operacyjnych dotyczacych przygotowan obron-
nych zatozen odnos$nie nowych zagrozen zwigzanych z cy-
berprzestrzenia. Wprowadzenie pojecia cyberprzestrzeni do
polskiego systemu byto impulsem do dalszych zmian legi-
slacyjnych poruszajacych watek cyberprzestepczosci i bez-
pieczenstwa w sieci.

W celu podniesienia poziomu bezpieczeristwa w cyberprze-
strzeni RP, w 2013 r. rzad przyjat Polityke Ochrony Cyberprze-
strzeni Rzeczypospolitej Polskiej. Wyodrebniono w niej naste-
pujace cele szczegoétowe:

1) ,Zwiekszenie poziomu bezpieczenstwa infrastruktury

teleinformatycznej Panstwa.

2) Zwiekszenie zdolnos$ci do zapobiegania i zwalczania za-
grozen ze strony cyberprzestrzeni.

3) Zmniejszenie skutkéw incydentéw godzgcych w bezpie-
czenstwo teleinformatyczne.

4) Okreslenie kompetencji podmiotéw odpowiedzialnych
za bezpieczenstwo cyberprzestrzeni.

5) Stworzenie i realizacja spdjnego dla wszystkich pod-
miotéw administracji rzadowej systemu zarzgdzania
bezpieczenstwem cyberprzestrzeni oraz ustanowienie
wytycznych w tym zakresie dla podmiotéw niepublicz-
nych.

6) Stworzenie trwatego systemu koordynacjii wymiany in-
formacji pomiedzy podmiotami odpowiedzialnymi za
bezpieczenstwo cyberprzestrzeni oraz uzytkownikami
cyberprzestrzeni.

7) Zwiekszenie $wiadomosci uzytkownikéw cyberprze-
strzeni w zakresie metod i $rodkéw bezpieczenstwa
w cyberprzestrzeni” [14].

Realizacja zatozen programu z 2013 roku odbywata sie
poprzez podejmowanie dziatan, do ktérych zaliczyé mozna
przede wszystkim szacowanie ryzyka. Odgrywato ono kluczo-
wa role w zapewnieniu odpowiedniego poziomu bezpieczen-
stwa cyberprzestrzeni. Bezpieczenstwo portali administracji
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rzgdowej byto kolejnym zadaniem, ktére pozwalato realizo-
wac zatozone cele. Jednostki administracji rzgdowej zostaty
zobowigzane do wdrozenia organizacyjnych i technicznych
zabezpieczen swoich stron internetowych, ktére miaty chro-
ni¢ je przed wyciekami danych. Trzecim rodzajem zadan byty
zatozenia dziatan legislacyjnych, polegajgce na analizie, wni-
kliwym przegladzie dotychczasowych norm prawnych doty-
czacych bezpieczenstwa w cyberprzestrzeni, skierowane
na tworzenie nowych norm prawnych, ktére uzupetniatyby
istniejgce juz w tamtym okresie akty. Kolejna grupa dziatan
to zatozenia dotyczace ksztatcenia, szkolen i uswiadamia-
nia w dziedzinie bezpieczenstwa, ktére — zdaniem eksper-
tow — miaty usprawniac¢ funkcjonowanie systemu dbajgcego
o bezpieczenstwo. W ramach tej polityki przewidziano szko-
lenia skierowane nie tylko do podmiotéw tworzgcych system
bezpieczenstwa i ochrony cyberprzestrzeni, lecz do catego
spoteczenstwa. Czesto uzytkownicy Internetu nie zdajg sobie
sprawy, ze stali sie ofiarami owych atakdw, dlatego tez istnieje
potrzeba zwiekszania ich Swiadomosci, atym samym czujno-
$ci. Wyzej wspomniana strategia zaktadata zwiekszenie za-
ufania obywateli oraz przedsiebiorcéw do e-ustug, poprzez
zapewnienie im wiekszego bezpieczenistwa w sieci podczas
wykonywania szeregu przelewéw finansowych, przetwarza-
nia i przechowywania informacji.

Istotnym aspektem byto stwierdzenie, ze polityka ta jest
realizowana z uwzglednieniem praw cztowieka, wedtug kté-
rych kazdemu obywatelowi przystuguje prawo do wolnosci
i prywatnosci. 0d 2011 roku w Polsce nastepujg liczne zmiany
majace na uwadze poprawe bezpieczenstwa, ochrone swo-
ich obywateli, baz danych. Stale doskonalone sg regulacje
prawne, ktére dostosowywane sg do wymogoéw stawianych
na poziomie miedzynarodowych, aby skoordynowac¢ dziata-
nia i usprawniac¢ funkcjonowanie systemu ochrony cyberbez-
pieczenstwa. W roku 2015 powstata Doktryna Cyberbezpie-
czenstwa, ktéra ,wskazuje strategiczne kierunki dziatan dla
zapewnienia bezpieczenstwa Rzeczypospolitej Polskiej w cy-
berprzestrzeni. Jednoczes$nie powinna by¢ traktowana jako
jednolita podstawa koncepcyjna, zapewniajgca spéjne i kom-
pleksowe podejscie do zagadnien cyberochrony i cyberobro-
ny — jako wspélny mianownik dla dziatan realizowanych przez
podmioty administracji publicznej, stuzby bezpieczeristwa
i porzadku publicznego, sity zbrojne, sektor prywatny oraz
obywateli. Dzieki temu doktryna cyberbezpieczenstwa moze
stanowié punkt wyjscia do dalszych prac na rzecz wzmoc-
nienia bezpieczenstwa Polski” [15]. W dokumencie opisano
zadania powierzane poszczeg6lnym podmiotom i przypisano
im odpowiedzialnos$é. Doktryna okresla szereg zadan i kie-
runkéw dziatan, jakie powinno realizowaé¢ panstwo jako ca-
tos¢ oraz poszczegdlne jego komorki.

Polityka ochrony cyberprzestrzeni Rzeczypospolitej Pol-
skiej byta dokumentem, ktérego tresci odpowiadaty wymaga-
niom wskazanym programem rzgdowym oraz z obowigzuja-
cymi w Unii Europejskiej, czy tez r6znego rodzaju strategiami
zwigzanymi z bezpieczefistwem narodowym. Jej kontynuacje
stanowi dokument, jakim jest obecnie obowigzujaca: Strate-
gia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022. Na jej podstawie powstata ustawa o krajowym
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systemie cyberbezpieczenstwa, ktéra stanowi kolejny kluczo-
wy element w budowie ram prawnych i instytucjonalnych, ma-
jacych zapewnié efektywnosé¢ funkcjonowania panstwa pol-
skiego w obszarze ochrony cyberprzestrzeni. Po przygotowaniu
dokumentu strategicznego — Krajowych Ram Polityki Cyber-
bezpieczenstwa RP na lata 2017-2022 oraz planistycznego
— Planu Dziatan na rzecz wdrazania Krajowych Ram Cyber-
bezpieczenstwa RP na lata 2017-2022, Ministerstwo Cyfryza-
cji, jako organ wtasciwy ds. bezpieczenstwa cyberprzestrzeni,
przedstawit projekt aktu normatywnego Ma on stanowi¢ kom-
pleksowa regulacje z harmonizowanego i skonsolidowanego
krajowego systemu cyberbezpieczenstwa oraz transponowac
do prawa polskiego postanowienia unijnej Dyrektywy NIS (Dy-
rektywa Parlamentu Europejskiego i Rady 2016/1148 z dnia
6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspdl-
nego poziomu bezpieczenstwa sieci i systemoéw informatycz-
nych na terytorium Unii).

Strategia Cyberbezpieczenstwa
Rzeczypospolitej Polskiej
na lata 2017-2022

Bezpieczenstwo informacji jest wyzwaniem dla wszystkich
podmiotéw tworzgcych krajowy system cyberbezpieczenstwa,
a takze podmiotéw gospodarczych swiadczacych ustugi przy
wykorzystaniu systemoéw teleinformatycznych, uzytkownikéw
cyberprzestrzeni, organéw wtadzy publicznej, a takze wyspe-
cjalizowanych podmiotéw zajmujgcych sie bezpieczerstwem
teleinformatycznym w sferze operacyjnej. Jest to tym istotniej-
sze, iz Polska jest $cisle powigzana z innymi pafistwami poprzez
wspotprace miedzynarodowg w ramach takich organizacji jak
UE, NATO, ONZ czy OBWE.

W szczegodlnosci Strategia wskazuje:

— cele w zakresie bezpieczenstwa teleinformatycznego,

— gtéwne podmioty zaangazowane we wdrazanie stra-
tegii w zakresie bezpieczenstwa teleinformatycz-
nego,

— ramy zarzadzania stuzgce realizacji celéw krajowej
strategii w zakresie bezpieczenstwa teleinformatycz-
nego,

— potrzebe zapobiegania i reagowania w odniesieniu do
incydentéw oraz przywracania stanu normalnego zakté-
conego incydentem, w tym zasady wspétpracy pomie-
dzy sektorami publicznym i prywatnym,

— podejscie do oceny ryzyka,

— kierunki podejscia do programéw edukacyjnych, infor-
macyjnych i szkoleniowych dotyczacych cyberbezpie-
czenstwa,

' Wymaganiami z zakresu cyberbezpieczenstwa zostang objeci row-
niez dostawcy ustug cyfrowych (chodzi o internetowe platformy
handlowe, ustugi przetwarzania w chmurze i wyszukiwarki interne-
towe). Ze wzgledu na transgraniczny charakter tych ustug i miedzy-
narodowa specyfike podmiotéw — obowigzki dla dostawcéw ustug
cyfrowych zostang objete tagodniejszym rezimem regulacyjnym.
Ustawa odwotuje sie tutaj do rozporzgdzenia wykonawczego Komi-
sji Europejskiej 2018/151.
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— dziatania odnoszace sie do planéw badawczo-roz-
wojowych w zakresie bezpieczenstwa teleinforma-
tycznego,

— podejscie do wspétpracy miedzynarodowej w zakresie
cyberbezpieczenstwa.

W Polsce wyréznia sie nastepujace podmioty, ktére odgry-

wajg znaczgca role w systemie ochrony cyberprzestrzeni:

1) Ministerstwo Cyfryzacji, ktéremu przypisano role klu-
czowgy, jesli chodzi o procesy zwigzane z cyberprze-
strzenia. Koordynuje system ochrony cyberprzestrze-
ni RP.

2) Agencje Bezpieczenistwa Wewnetrznego, ktéra ma za za-
danie rozpoznawac, zwalczaé zagrazajgce bezpieczen-
stwu wewnetrznemu Polski incydenty oraz im zapobie-
gac,

3) Ministerstwo Spraw Wewnetrznych i Administracji, moni-
torujace i kontrolujgce dziatania policji w zakresie zwal-
czania cyberprzestepczosci,

4) Policje, ktora ma za zadanie zwalczaé cyberprzestep-
czo$¢,

5) Ministerstwo Obrony Narodowej, ktore odpowiada za
strefe wojskowg dotyczgcg ochrony cyberprzestrzeni
RP. W strukturze MON istnieje Narodowe Centrum Kryp-
tologii,

6) Urzad Komunikacji Elektronicznej, regulujacy rynek te-
lekomunikacyjny oraz pocztowy pod wzgledem bezpie-
czenstwa cyberprzestrzeni,

7) Rzadowe Centrum Bezpieczenstwa, ktére zarzadza kry-
zysowo i chroni infrastrukture krytyczna,

8) Ministerstwo Sprawiedliwosci, ktére ustanawia prawo
w kwestii cyberprzestepczosci oraz sprawuje piecze nad
jego wykonywaniem,

9) Ministerstwo Finanséw, regulujgce kwestie finansowe,
ktére panstwo ponosi wskutek dziatan na rzecz cyber-
bezpieczenstwa,

10) Biuro Bezpieczenstwa Narodowego, ktore jest dorad-
czym organem gtowy panstwa,

11) Naukowa i Akademicka Sie¢ Komputerowa, ktora jest
instytutem badawczym.

Unia Europejska wobec cyberterroryzmu

23 listopada 2001 roku w Budapeszcie zostata podpisana
Konwencja Rady Europy o cyberprzestepczosci. Konwencja
powstata w zwigzku z potrzebg prowadzenia polityki kryminal-
nej w sposéb spdjny oraz w celu zapewnienia bezpieczenstwa
spotecznego i ochrony przed cyberprzestepczoscia. Miata ona
poméc osiggngé powszechnie panujaca jedno$¢ pomiedzy kra-
jami cztonkowskimi Rady Europy, wzajemng integracje oraz
ustanowienia wspoélnych przepiséw prawnych. Miata tez usci-
$li¢ wspdtprace europejska, miedzynarodowa oraz krajowa, aby
wspolnie walczy¢ z cyberprzestepczoscia.

Wynikiem podjetych prac zmierzajacych do zidentyfiko-
wania kluczowych obszaréw wymagajacych wspdélnych dzia-
tan na poziomie miedzynarodowym, w ramach przestrzeni
wolnosci, bezpieczenstwa i sprawiedliwosci, byto przyjecie
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w 2009 r. Programu sztokholmskiego bedgcego najnowszym
programem piecioletnim (nalata2010-2014), w ktérym przez
wyznaczanie obszaréw priorytetowych sprecyzowano po-
stanowienia Traktatu z Lizbony dotyczgce tego zagadnienia
[17]. Nalezy podkresli¢, ze dokument ten — poprzez zawarte
w nim odwotania do ochrony cyberprzestrzeni oraz wytycz-
ne w dziedzinie wolnosci, bezpieczenstwa i sprawiedliwosci
— to olbrzymi krok na drodze zwiekszania bezpieczenstwa
wewnetrznego UE. Nie tylko zalicza on cyberprzestepczosé
do szesciu gtéwnych priorytetéw dla catej UE, lecz takze wzy-
wa do: propagowania prawodawstwa, ktére zapewnia bardzo
wysoki poziom bezpieczenstwa siecii umozliwia szybsze re-
agowanie w przypadku atakéw cybernetycznych; przyspie-
szenia procesu ratyfikacyjnego Konwencji o cyberprzestep-
czosci; udzielenia petnego poparcia krajowym podmiotom
powiadamiania o zagrozeniach, odpowiedzialnym za walke
z cyberprzestepczosci; wspétpracy z paiistwami spoza Unii;
wzmocnienia (usprawnienia) partnerstwa publiczno-prywat-
nego oraz poprawy wspoétpracy sagdowej w sprawach dotycza-
cych cyberprzestepczosci.

Istotnym z punktu widzenia bezpieczefnstwa dokumen-
tem jest komunikat Komisji Europejskiej z 28 marca 2012 r.
wprowadzajacy definicje ,cyberprzestepczosci” rozumianej
jako ,wysokodochodowa, niskiego ryzyka forma przestep-
czej dziatalnos$ci, ktéra coraz bardziej staje sie powszechna
i szkodliwa". Jednak wyjasnienie terminu cyberprzestepczo-
$ci pojawito sie juz wczesniej w Europejskiej agendzie cyfro-
wej, dokumencie Komisji Europejskiej, w ktérym okreslono jg
jako ,nowg forme przestepczosci obejmujgcg miedzy innymi
wykorzystywanie dzieci, kradziez tozsamosci i ataki cyber-
przestrzeni”.

Analizujac przedstawione powyzej pojecia cyberprzestep-
czos$ciibezpieczenstwa, mozna zauwazy¢ nie tylko niejedno-
lity stopien szczegdtowos$ci tych definicji, ale réwniez rézny
ich zakres przedmiotowy. Dodatkowo nalezy takze przywotaé
charakterystyke cyberprzestepczosci przedstawiong w ob-
szernym materiale Parlamentu Europejskiego, ktéra zostata
opracowana na podstawie doswiadczen panstw cztonkow-
skich UE. Parlament Europejski, dokonujac analizy zebranych
materiatdw oraz korzystajgc z dorobku catej Unii w zakresie
cyberprzestepczosci, wskazat na nig jako na jedng z najwiek-
szych obaw i zagrozen dla zinformatyzowanego wspétcze-
snego $wiata. Charakteryzuje sie ona: niejednoznaczng na-
turg podmiotéw w cyberprzestrzeni, szeroka skalg, duzym
zréznicowaniem i trudnos$cig w przeciwdziataniu i zwalcza-
niu, stosowaniu w duzej mierze podobnych technik atakéw
oraz z pewnoscig zaawansowaniem i wysokim poziomem
dochodowosci.

Rozpatrujgc dziatania Unii Europejskiej w zakresie ochro-
ny cyberprzestrzeni, przede wszystkim nalezy zwréci¢ uwage
na dwutorowos$¢ podejmowanych prac, w czym réwniez upa-
truje sie stabosci wszelkich inicjatyw. Podziat prac UE zostat
dokonany ze wzgledu na kryterium przedmiotu: zwalczanie
cyberatakéw (wtgczajgc w to cyberprzestepczosé i cyberter-
roryzm) oraz utrzymanie ochrony (infrastruktury krytycznej?,

2 Critical Infrastructure Security — CIS.
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bezpieczeristwa sieci i informacii® i krytycznej infrastruktury
informatycznej*).

Dokument porusza problematyke bezpieczerstwa sieci te-
leinformatycznych, na ktérych cigzy duze ryzyko cyberatakéw
oraz informowania o pojawiajacych sie w sieci przestepstwach.
Konwencja ma za zadanie identyfikowac dziatania, ktére mogty-
by zagrazac¢ integralnosci, poufnosci, jak i dostepnosci danych
przechowywanych w sieci. Jest réwniez srodkiem do skutecz-
nego zwalczania owych przestepstw, dzieki skutecznemu wy-
krywaniu, a takze $ciganiu sprawcéw. Sciganie to jest mozliwe
dzieki wspodtpracy nie tylko na obszarze kraju, lecz takze poza
jego granicami.

W dokumencie tym zostaty rozréznione zadania podlega-
jace terytorium kraju i zadania dla szczebla miedzynarodo-
wego. Dokument nazywa i definiuje cyberprzestepstwa, oraz
systematyzuje je, tworzac kategorie m.in., "przestepstwa
przeciwko poufnosci, integralnosci i dostepnosci danych
informatycznych i systeméw; przestepstwa komputerowe;
przestepstwa ze wzgledu na charakter zawartych informacji
oraz przestepstwa zwigzane z naruszeniem praw autorskich
i praw pokrewnych [18]".

Podsumowanie

Wszelkie dziatania i decyzje podejmowane na mocy Konwen-
cji Rady Europy o cyberprzestepczosci sg transparentne z inny-
mi aktami prawa. Uwzgledniajg poszanowanie praw cztowieka,
zgodnie z ktérymi kazdy ma mozliwos¢ gtoszenia swoich opinii
i pogladéw oraz prawo do wolnosci.

Duza odpowiedzialno$¢ spoczywa na wtadzach kraju, po-
niewaz to one kreujg, wdrazaja i kontrolujg regulacje prawne
utatwiajgce walke z cyberprzestepczosciag. Niezwykle waz-
ne jest, aby tworzone regulacje nie naruszaty prywatnosci
obywateli, przystugujacej im zgodnie z prawem. Stad tez
nalezy podejmowac szereg dziatan umozliwiajacych bez-
pieczne uzytkowanie Internetu przez osoby prywatne, jed-
nocze$nie dazac do zabezpieczyenia systemoéw rzadowych,
w ktérych przechowywane sg niezliczone ilo$ci informacji,
takze scisle tajne.

Wspétpraca panstw na arenie miedzynarodowej w obszarze
cyberprzestrzeni ma za zadanie ujednolicanie aktéw prawnych
i wszelkiego typu regulacji, w celu tatwiejszego i skoordynowa-
nego dziatania w zakresie cyberbezpieczenistwa. Normy praw-
ne panstw, ktére sg ze sobg skoordynowane, utatwiajg namie-
rzanie, $ciganie i karanie cyberprzestepcéw. Wspdlne dziatanie
krajow w ramach Unii Europejskiej daje mozliwo$¢ prowadzenia
szkolen na wiekszg skale, o wyzszym stopniu zaawansowania,
co jest bardziej korzystne dla uczestniczacych w nich panstw
uczestniczacych niz szkolenia ,w pojedynke”. Umozliwiajg one
wymiane doswiadczen, umiejetnosci w zakresie wytworzonych
juz zabezpieczen.

Podczas formutowania norm, regulacji prawnych doty-
czgcych ochrony cyberprzestrzeni (czy to na poziomie kraju,

3 Network and Information Security — NIS.
4 Critical Information Infrastructure Protection — CIIP.
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czy w skali miedzynarodowej) istotne jest uwzglednienie
szybkiego reagowania na pojawiajace sie zagrozenia. Usta-
wodawstwo panstw cztonkowskich na podstawie norm okre-
$lanych przez Unie Europejskg, powinno byé¢ bardzo kom-
patybilne. Ewentualne rozbieznosci w kwestiach prawnych
poszczegdlnych panstw nalezy niwelowac. Dziatania te, ma-
jace na celu spetnienie kryteridow, jakie stawia przed pan-
stwami cztonkowskimi UE, majg na celu wspéttworzenie
zintegrowanego systemu, zapewniajgcego bezpieczenstwo
w cyberprzestrzeni.

Wszystkie wyzej wymienione aspekty i dziatania wspélnie
tworzg catosé, ktéra prowadzi do osiggniecia jednego celu
— cyberbezpieczenstwa. Dziatania panstw powinny by¢ ukie-
runkowane na bezpieczenstwo kraju oraz jego obywateli tak,
by kazdy moégt z petna swobodg i bez zadnych obaw korzy-
sta¢ z wynalazkéw powstatych wraz z rozwojem technologii
teleinformatycznych.
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