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Cryptoassets as Contemporary Threats to the Economic Security of the Country

Kryptoaktywa jako wspotczesne zagrozenia bezpieczenstwa ekonomicznego panstwa

ABSTRACT

Aim: The aim of this article is to present the conclusions of a research conducted in the area of identifying threats to the economic interests of the state
related to the trading of cryptoassets, as well as the presentation of legal solutions functioning in the cryptoasset environment and possible remedial
actions to be taken by the state authorities competent in this regard.

Introduction: Due to the technological features, undefined legal status, regulatory and organizational risks of this instrument, the threats related to the
trading of cryptoassets are one of the most important current threats from the point of view of the economic security of the country. They are identified
both by domestic and foreign financial market supervision authorities, tax and law enforcement authorities, and those dealing with counteracting money
laundering and the financing of the terrorists. The article presents the identified risk areas, legal regulations in the field of trading in these assets, and
regulatory perspectives. An attempt was also made to describe the actions necessary to be taken to mitigate the threats.

Methodology: In this work, theoretical research was used, such as: analysis of literature, on legal and strategic studies as well as industry literature,
synthesis, generalization and inference. In addition, analysis was carried out of the legal acts related to the regulation of the market of cryptoassets,
international strategic documents describing this market and the Polish financial supervision. Draft legal acts of a legislative nature were also presented.
Conclusions: The market of cryptoassets is subject to constant legal, organizational and institutional transformations. Its socio-economic environment
is also changing. Due to the characteristics of cryptoassets, their dispersed and unregulated nature, institutions of this market, both entities participat-
ing in transaction brokerage, as well as natural persons, can be used for money laundering, concealing property from various forms of crime. However,
the identified vulnerabilities do not pose a significant threat to the economic security of the country — they are of a sectoral nature. The relevant state
institutions undertake specific activities in order to counteract threats, both of a legal, institutional and organizational nature.
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ABSTRAKT

Cel: Celem niniejszego artykutu jest przedstawienie wnioskéw z badan przeprowadzonych w zakresie identyfikacji zagrozer dla ekonomicznych intereséw
panstwa zwigzanych z obrotem kryptoaktywami, a takze prezentacja rozwigzan prawnych funkcjonujacych w otoczeniu kryptoaktywdw oraz mozliwych
do podjecia dziatan zaradczych przez wtasciwe w tym zakresie organy paristwa.

Wprowadzenie: Z uwagi na cechy technologiczne, niedookreslony status prawny, ryzyka regulacyjne i organizacyjne tego instrumentu, zagrozenia zwig-
zane z obrotem kryptoaktywami sg jednymi z najistotniejszych aktualnych zagrozen z punktu widzenia bezpieczenstwa ekonomicznego panstwa. Sg one
identyfikowane zaréwno przez krajowe, jak i zagraniczne organy nadzoru nad rynkiem finansowym, organy podatkowe, Scigania oraz zajmujace sie prze-
ciwdziataniem praniu pieniedzy i finansowaniu terroryzmu. W artykule przedstawiono zidentyfikowane obszary zagrozen, regulacje prawne obowigzujace
w zakresie obrotu tymi aktywami, perspektywy regulacyjne. Podjeto takze probe opisania koniecznych do podjecia dziatan w celu mitygacji zagrozen.
Metodologia: W przedmiotowej pracy wykorzystano badania teoretyczne, takie jak: analiza literatury, opracowan prawnych i strategicznych oraz piémien-
nictwo branzowe, synteze, uogdlnienie oraz wnioskowanie. Ponadto dokonano analizy aktéw prawnych zwigzanych z regulacjq rynku kryptoaktywadw,
miedzynarodowych dokumentéw strategicznych opisujgcych rynek kryptoaktywoéw oraz polskiego nadzoru finansowego. Przedstawiono réwniez
projektowane akty prawne o charakterze legislacyjnym.
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Whioski: Rynek kryptoaktywoéw podlega nieustannym przeobrazeniom prawnym, organizacyjnym i instytucjonalnym. Zmienia sie réwniez jego otoczenie
spoteczno-ekonomiczne. Z uwagi na cechy kryptoaktywdw, ich rozproszony i nieuregulowany charakter, instytucje tego rynku, zaréwno podmioty biorgce
udziat w posrednictwie transakcyjnym, jak réwniez osoby fizyczne, mogg by¢ wykorzystywane do prania pieniedzy, ukrywania mienia pochodzacego
z roznych form przestepczosci. Zidentyfikowane podatnosci nie stanowig jednak istotnego zagrozenia dla bezpieczeristwa ekonomicznego paristwa
— majg charakter sektorowy. Wtasciwe instytucje paristwa podejmujg okreslone aktywnosci w celu przeciwdziataniu zagrozeniom, zaréwno o charakterze

prawnym, instytucjonalnym, jak i organizacyjnym.

Stowa kluczowe: kryptoaktywa, zagrozenia bezpieczeristwa ekonomicznego, regulacje prawne obszaru kryptoaktywdw, przeciwdziatanie praniu pieniedzy
oraz finansowaniu terroryzmu, mitygacja zagrozen zwigzanych z kryptoaktywami
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Introduction

Currently, in the security environment, we can distinguish var-
ious types of threats — military and non-military — and prove their
importance from the point of view of state security. The most
important non-military threats include: internal political crises,
asymmetric and hybrid threats, economic and financial vulnera-
bilities, terrorism, threats in cyberspace, organized crime, corrup-
tion, human and drug trafficking as well as money laundering [1].

“An emergency is a situation or condition that threatens
someone or in which someone feels threatened; also: someone
who creates such a situation” [2], while according to another defi-
nition, a threat is a situation in which there is a probability of
a dangerous state for the environment. Taking as the basis the
domains in which the threat may occur, the already mentioned
military and non-military threats can be distinguished. Among the
latter, the following threats can be distinguished: political, eco-
nomic, psychosocial, ecological, internal and others” [3].

In addition to the threats, it is also worth pointing to the
key megatrends important from the point of view of security,
i.e. trends with a particular strength, scope and area of impact.
They include: technological revolution, reconfiguration of balance
of power in the international arena, crisis of liberal democracy,
demographic prospects and climate change, and the so-called
black swans - a term used in economics for an unexpected event
that (almost) no one can predict [4].

Among the indicated trends, distinguished can be the tech-
nological revolution in various aspects of its impact, digital devel-
opment, cyberspace, artificial intelligence, big data, which affect
many areas of the state’s functioning. Therefore, they pose chal-
lenges to the political decision-makers, representatives of the
world of science and the security analysts in the context of their
impact on security, including state security.

The aim of this article is both an analytical and scien-
tific presentation of the risks associated with the trading of
cryptoassets, as well as presenting conclusions in the field of
institutional and operational methods of counteracting them.

Wstep

Aktualnie w sSrodowisku bezpieczeristwa mozemy wyréznié réz-
nego rodzaju zagrozenia — militarne i pozamilitarne — oraz dowodzié¢
ich istotnosci z punktu widzenia bezpieczenstwa parnstwa. Do naj-
wazniejszych zagrozen o charakterze pozamilitarnym nalezy zali-
czyé: wewnetrzne kryzysy polityczne, zagrozenia asymetryczne,
hybrydowe, podatnosci gospodarcze i finansowe, terroryzm, zagro-
zenia w cyberprzestrzeni, zorganizowang przestepczosg, korupcje,
handel ludzmi i narkotykami oraz pranie pieniedzy [1].

»Zagrozenie to sytuacja lub stan, ktére komus zagrazajg lub
w ktérej ktos czuje sie zagrozony; tez: ktos, kto stwarza takg
sytuacje” [2], natomiast zgodnie z inng definicjg zagrozenie jest
to sytuacja, w ktdrej pojawia sie prawdopodobienstwo powsta-
nia stanu niebezpiecznego dla otoczenia. Przyjmujac za pod-
stawe dziedziny, w ktérych moze wystapié¢ zagrozenie, wyrdz-
nia sie — wspomniane juz — zagrozenia militarne i niemilitarne.
Wsréd tych drugich mozna z kolei wyszczegdlni¢ zagrozenia:
polityczne, ekonomiczne (gospodarcze), psychospoteczne, eko-
logiczne, wewnetrzne i inne” [3] .

Oprécz zagrozen, warto réwniez wskazaé¢ na kluczowe
megatrendy istotne z punktu widzenia bezpieczenstwa, tj. trendy
o szczegdlnej sile, zakresie i obszarze oddziatywania. Zalicza sie
do nich: rewolucje technologiczng, rekonfiguracje uktadu sit na
arenie miedzynarodowej, kryzys demokraciji liberalnej, perspek-
tywy demograficzne i zmiany klimatyczne oraz tzw. czarne tabe-
dzie — termin stosowany w naukach ekonomicznych oznaczajacy
nieoczekiwane zdarzenie, ktérego (prawie) nikt nie jest w stanie
przewidzie¢ [4].

Wsréd wskazanych trendéw wyréznié nalezy rewolucje
technologiczng w réznych aspektach jej oddziatywania, roz-
woj cyfrowy, cyberprzestrzen, sztuczng inteligencje, duze zbiory
danych (ang. big data), ktére majg wptyw na wiele obszaréw funk-
cjonowania panstwa. W zwigzku z tym stawiajg one przed decy-
dentami politycznymi, przedstawicielami $wiata nauki oraz ana-
litykami ds. bezpieczenstwa wyzwania w kontekscie ich wptywu
na bezpieczenstwo, w tym bezpieczenstwo panstwa.
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Cryptoassets

The market of instruments based on blockchain technology is
subject to constant changes in the technological structure, legal
and economic environment, an increase in the number of cryp-
toassets and their capitalization. As a result of these changes,
as well as due to the declining importance of traditional financial
markets’ [5], these factors influence the behaviour of individual
and institutional investors. The real estate market, investments
in bonds, alternative forms of investment (gold, amber, works of
art), the Forex market, but also cryptoassets (including investment
tokens) are increasingly important investment areas and the place
of allocating assets.

With the development of the market of virtual currencies,
cryptocurrencies and tokens, the perception by regulators of this
area of payment and investment services is also changing. From
the point of view of the reports of the European Central Bank:
Virtual currency systems 2012 [6] and Virtual currency systems —
further analysis from 2015 [7], virtual currencies are “a type of
unregulated digital money that is issued and usually controlled
by their publishers, accepted and used by the members of a spe-
cific virtual community”. However, in the context of the reports
of the European Securities and Exchange Authority and the Euro-
pean Banking Authority, cryptoassets expressed in the position
of 9 January 2019 are “a type of private property that depends pri-
marily on cryptography and distributed ledger technology” [8-9].

According to the report of the Financial Conduct Authority,
Guidance on Cryptoassets, Consultation Paper CP19/3 [10] of
January 2019, cryptoassets are most often used:

— as amedium of exchange, usually functioning as a decen-
tralized tool to buy and sell goods and services or to faci-
litate the regulation of payment services;

— as an investment where companies and consumers are
directly exposed to the risk of owning and trading crypto-
assets or indirectly exposed by owning or trading finan-
cial instruments that relate to cryptoassets;

— as support for raising capital and/or creating decentrali-
zed networks through initial coin offering or other distri-
bution mechanisms.

Due to the technical conditions and the complex nature of
the system infrastructure, it is not an easy task to distinguish
between cryptoassets in terms of terminology. According to
the already quoted ESMA report, Advice Initial Coin Offerings and
Crypto-Assets, cryptoassets can be divided into digital curren-
cies, cryptocurrencies and tokens, while in the documents of the
US Treasury Department, the collective name is convertible

' According to the information contained in "Puls Biznesu”, Investors focus on motor
yachts, an attractive form of investment is financial involvement in yachts, which
may bring profits of 8—12% per year.
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Celem przedmiotowego artykutu jest zaréwno analityczne
i naukowe przyblizenie zagrozen zwigzanych z obrotem kryptoa-
ktywami, jak réwniez przedstawienie wnioskéw w zakresie insty-
tucjonalnego i operacyjnego im przeciwdziatania.

Kryptoaktywa

Rynek instrumentéw opartych o technologie blockchain
— tancuch blokéw — podlega nieustannym zmianom konstrukgji
technologicznej, otoczenia prawnego i ekonomicznego, wzrostu
ilosci kryptoaktywow oraz ich kapitalizacji. W efekcie tych zmian,
jak réwniez z uwagi na malejace znaczenie tradycyjnych rynkéw
finansowych’ [5], czynniki te wptywajg na zachowania inwestoréw
indywidualnych i instytucjonalnych. Coraz istotniejszymi obsza-
rami inwestycyjnymi oraz miejscem alokacji aktywoéw jest rynek
nieruchomosci, inwestycje w obligacje, alternatywne formy inwe-
stycji (ztoto, bursztyn, dzieta sztuki), rynek Forex, ale réwniez kryp-
toaktywa (w tym tokeny inwestycyjne).

Wraz z rozwojem rynku wirtualnych walut, kryptowalut i toke-
néw zmienia sie réwniez postrzeganie przez regulatoréw tego
obszaru ustug ptatniczych i inwestycyjnych. Z punktu widzenia
raportéw Europejskiego Banku Centralnego: Wirtualne systemy
walut z 2012 r. [6] oraz Wirtualne systemy walut — dalsza analiza
z 2015 r. [7], wirtualne waluty to ,rodzaj nieuregulowanych, cyfro-
wych pieniedzy, ktére sg wydawane i zazwyczaj kontrolowane
przez ich wydawcdw, akceptowane i uzywane przez cztonkéw okre-
$lonej wirtualnej spotecznosci”. Natomiast w kontekscie raportow
Europejskiego Urzedu Papieréw Wartosciowych i Gietd oraz Euro-
pejskiego Urzedu Nadzoru Bankowego wyrazone w stanowisku
z 9 stycznia 2019 r. kryptoaktywa (ang. cryptoassets) to ,rodzaj
majatku prywatnego, ktéry zalezy przede wszystkim od kryptogra-
fii i technologii rozproszonej ksiegi rozrachunkowe;j” [8—9].

Zgodnie z raportem Financial Conduct Authority, Guidance on
Cryptoassets, Consultation Paper CP19/3 [10] ze stycznia 2019,
kryptoaktywa najczesciej sg wykorzystywane:

— jako $rodek wymiany, zwykle funkcjonujacy jako zdecen-
tralizowane narzedzie umozliwiajgce kupno i sprzedaz
towaréw oraz ustug lub utatwiajacy regulacje zasad dzia-
tania ustug ptatniczych;

— jako inwestycja, w ktérej firmy i konsumenci sg bez-
posrednio narazeni na ryzyko zwigzane z posiadaniem
i handlem kryptoaktywami lub posrednio narazeni przez
posiadanie lub handel instrumentami finansowymi, ktére
odnoszg sie do kryptoaktywoéw;

— jako wsparcie pozyskiwania kapitatu i/lub tworzenia zde-
centralizowanych sieci przez publiczng emisje tokenéw
(ang. initial coin offering) lub inne mechanizmy dystrybuciji.

Ze wzgledu na uwarunkowania techniczne oraz skompli-
kowany charakter infrastruktury systemu dokonanie termino-
logicznego rozréznienia kryptoaktywéw nie jest zadaniem pro-
stym. Zgodnie z cytowanym juz raportem ESMA, Advice Initial

' Zgodnie z materiatem informacyjnym zawartym w ,Pulsie Biznesu”, Inwestorzy
stawiajg na jachty motorowe, atrakcyjna forma inwestowania to zaangazowanie
finansowe w jachty, ktére moze przyniesc zyski w kwotach 8—12% w skali roku.



virtual currency: digital currency, cryptocurrency, cryptoasset
and digital asset [11].

Polish scientific and practical literature can be divided into
the following terms: cryptocurrencies, virtual currencies and dig-
ital currencies [12].

Due to the civil and legal nature of trading, the need to sta-
bilize and develop the market, transparency and ensuring the
security of transactions, the market of cryptoassets is subject
to national regulations that relate to the following aspects:

— cryptocurrency is a property right, is closely related to the
economic interest of the rightholder, is transferable [13],
is freely tradable and inherited;

— dueto the identified threats, the market of cryptocurrency
is subject to regulations in the area of counteracting its
use for money laundering or financing terrorism;

— the possibility of taxing income from trading in
cryptoassets;

— in the context of using cryptocurrencies in the area of
payment services, regulations have been developed for
this market, analogous to those for selected institutions
of the payment services market;

— due to the use of cryptocurrencies as an investment
instrument, there are regulations for this market, analo-
gous to those for selected investment institutions and
investment fund companies.

The structure and tasks of the national system of counteracting
money laundering and financing terrorism are described in the Act
of 1 March 2018 on counteracting money laundering and financing
terrorism [14]. According to the document mentioned above, the
authority competent to counteract these phenomena is the General
Inspector of Financial Information. Obligated institutions and coop-
erating units are also essential elements of the system.

The definition of an obligated institution is subjective in
nature — it indicates a catalogue of institutions (25 of them are
characterized in the current Act), on which obligations in the
area of counteracting money laundering and financing terrorism
have been imposed [15]. Due to the definition of the catalogue
of obligated institutions, the so-called cryptocurrency exchange
platforms have been obliged to fulfil obligations in the area of
counteracting money laundering and financing terrorism in the
following areas:

— applying the so-called financial security measures;

— reporting to the GIFI the information on transactions
equivalent to EUR 15,000 (in case of cash transactions
equivalent to EUR 10,000), suspicious transactions;

— conducting risk analysis as part of identifying suspicious
transactions;

— creating technological possibilities to suspend transac-
tions/blocking the account.

The cooperating units are government administration bodies,
local government units and other state organizational units, as
well as the National Bank of Poland, the Polish Financial Super-
vision Authority and the Supreme Audit Office. The definition of
the cooperating unit is included in art. 2 clause 2 point 8 of the
Act of 1 March 2018 on counteracting money laundering and
financing terrorism [14].
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Coin Offerings and Crypto-Assets, kryptoaktywa mozemy podzieli¢
na waluty cyfrowe, kryptowaluty oraz tokeny, natomiast w doku-
mentach Departamentu Skarbu Stanéw Zjednoczonych zbiorczg
nazwa wymienialna waluta wirtualna (ang. convertible virtual cur-
rency) okresla sie: walute cyfrowg (ang. digital currency), krypto-
waluty (ang. cryptocurrency), warto$ci oparte na kryptografii (ang.
cryptoasset) oraz aktywa cyfrowe (ang. digital asset) [11].

W polskojezycznej literaturze naukowej oraz literaturze prak-
tycznej mozna wyrézni¢ podziat na nastepujace pojecia: krypto-
waluty, waluty wirtualne oraz waluty cyfrowe [12].

Ze wzgledu na cywilno-prawny charakter obrotu, konieczno$é
stabilizacji oraz rozwoju rynku, transparentnosci i zapewnienia
bezpieczenstwa transakgji rynek kryptoaktywéw podlega krajo-
wym regulacjom, ktdre dotyczg nastepujacych aspektow:

— kryptowaluta jest prawem o charakterze majgtkowym,
pozostaje w Scistym zwigzku z ekonomicznym interesem
uprawnionego, jest zbywalna [13], podlega swobodnemu
obrotowi oraz dziedziczeniu;

— zuwagi naidentyfikowane zagrozenia rynek kryptowalut pod-
lega regulacjom w zakresie przeciwdziatania wykorzystywa-
niu go do prania pieniedzy lub finansowania terroryzmu;

— mozliwos¢ opodatkowania dochodéw osigganych z tytutu
obrotu kryptoaktywami;

— w konteksécie wykorzystania kryptowalut w zakresie
ustug o charakterze ptatniczym wypracowano regulacje
dla tego rynku, analogiczne jak dla wybranych instytucji
rynku ustug ptatniczych;

— ze wzgledu na wykorzystanie kryptowalut jako instru-
ment inwestycyjny istniejg regulacje dla tego rynku, ana-
logiczne jak dla wybranych instytucji o charakterze inwe-
stycyjnym oraz towarzystw funduszy inwestycyjnych.

Struktura i zadania krajowego systemu przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu zostata opisana w ustawie
zdnia 1 marca 2018r. o przeciwdziataniu praniu pieniedzy oraz finanso-
waniu terroryzmu [14]. Zgodnie z przywotanym dokumentem, organem
wiasciwym w zakresie przeciwdziatania tym zjawiskom jest Generalny
Inspektor Informacji Finansowe;j. Istotnymi elementami systemu sg
réwniez instytucje obowigzane i jednostki wspétpracujace.

Definicja instytucji obowigzanej ma charakter podmiotowy
— wskazuje na katalog instytucji (w obowigzujgcej ustawie scharak-
teryzowanych jest ich 25), na ktére natozono obowigzki w zakresie
przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu [15].
W zwigzku z takim okresleniem katalogu instytucji obowigzanych tzw.
platformy wymiany kryptowalut zostaty zobligowane do realizowania
obowigzkéw w obszarze przeciwdziatania praniu pieniedzy oraz finan-
sowaniu terroryzmu w zakresie:

— stosowania wobec klientéw tzw. srodkéw bezpieczen-

stwa finansowego;

— raportowania do GIIF informaciji o transakcjach stanowia-
cych réwnowarto$¢ 15 000 euro (w przypadku realizaciji
transakcji gotéwkowych o réwnowartosci 10 000 euro),
transakcji podejrzanych;

— prowadzenia analizy ryzyka w ramach identyfikowania
transakcji podejrzanych;

— stworzenia technologicznych mozliwosci do wstrzyma-
nia transakcji/blokady rachunku.
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On the other hand, from the point of view of the transpar-
ency of the cryptocurrency market, transaction security, and
trading participants, it was important to introduce regulations
on cryptoassets (virtual currencies) to the aforementioned Act,
in particular their statutory definition, account definition and
transactions.

According to the legal definition, virtual currencies are “digi-
tal representations of value that are not:

a) legal tender issued by the NBP, foreign central banks or

other public administration bodies;

b) aninternational unit of account established by an interna-
tional organization and accepted by individual countries
belonging to or cooperating with that organization [16];

c) electronic money within the meaning of the Act of
19 August 2011 on payment services;

d) a financial instrument within the meaning of the Act of
29 July 2005 on Trading in Financial Instruments [17];

e) bill of exchange or check;

and is tradable for legal tender and accepted as a medium,
and can be electronically stored or transferred or be traded in
e-commerce” [14].

In turn, in art. 2 clause 2 point 17e of this Act stipulates that
“a virtual currency (cryptocurrency) account is a collection of
identification data kept in an electronic form, which provides
authorized persons with the possibility to use virtual currency
units, including carrying out their exchange transactions” [14].

Important from the point of view of counteracting money
laundering and terrorist financing was the extension of the cat-
alogue of obligated institutions to include entities conducting
business activity, consisting in the provision of services in the
area [18]:

— exchanges between virtual currencies and means of

payment,

— exchanges between virtual currencies,

— brokerage in exchange,

— account maintenance.

The amendment to the act [19] introduced additional solutions
in the area of cryptoassets, i.e. in case of providing services in the
area of trading or exchange between cryptoassets and a fiat cur-
rency (Latin fides — faith, legal tender) such activity is treated as
a regulated activity (art. 129a.1). Therefore, in case of activities in
this area, there will be an obligation to make an entry in the regis-
ter of virtual currencies kept by the minister responsible for public
finances. However, failure to meet the regulatory requirement will
result in an administrative fine of up to PLN 100,000. Pursuant to
the new regulations, the activities mentioned above may only be
performed by natural persons who have not been legally convicted
of an intentional crime: against the activities of state institutions
and local government, against the administration of justice, credibil-
ity of documents, property, economic turnover or property interests
and money turnover, and also legal persons or organizational units
in which the partners have not been legally convicted on the terms
set out above in relation to natural persons or for a fiscal offense.

What is also important, in accordance with the presented
amendment in the area of obligated institutions operating in
the field of trading or exchange between cryptoassets and fiat
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Jednostkami wspétpracujgcymi sg organy administracji rza-
dowej, organy jednostek samorzadu terytorialnego oraz inne pan-
stwowe jednostki organizacyjne, a takze Narodowy Bank Polski,
Komisja Nadzoru Finansowego i Najwyzsza Izba Kontroli. Defi-
nicja jednostki wspétpracujacej zostata zawarta w art. 2 ust.
2 pkt 8 ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu [14].

Natomiast z punktu widzenia przejrzystosci rynku kryptowa-
lut, bezpieczenstwa transakcji, uczestnikéw obrotu, istotne byto
wprowadzenie do wymienionej ustawy regulacji dotyczacych
kryptoaktywéw (walut wirtualnych), w szczegélnos$ci ich defini-
cji ustawowej, definicji rachunku i transakgiji.

Zgodnie z definicjg prawng wirtualne waluty to ,cyfrowe
odwzorowanie wartosci, ktére nie jest:

a) prawnym srodkiem ptatniczym emitowanym przez NBP,
zagraniczne banki centralne lub inne organy administra-
cji publicznej;

b) miedzynarodowa jednostka rozrachunkowa ustanawiang
przez organizacje miedzynarodowg i akceptowang przez
poszczegolne kraje nalezace do tej organizaciji lub z nig
wspotpracujace [16];

c) pienigdzem elektronicznym w rozumieniu ustawy z dnia
19 sierpnia 2011 r. o ustugach ptatniczych;

d) instrumentem finansowym w rozumieniu ustawy z dnia
29 lipca 2005 r. o obrocie instrumentami finansowymi [17];

e) wekslem lub czekiem;
oraz jest wymienialne w obrocie gospodarczym na prawne $rodki
ptatnicze i akceptowane jako srodek wymiany, a takze moze by¢
elektronicznie przechowywane lub przeniesione albo moze by¢
przedmiotem handlu elektronicznego” [14].

Z kolei w art. 2 ust. 2 pkt 17e tej ustawy okreslono, ze ,rachu-
nek wirtualnej waluty (kryptowaluty) to prowadzony w formie
elektronicznej zbiér danych identyfikacyjnych zapewniajacych
osobom uprawnionym mozliwo$é korzystania z jednostek walut
wirtualnych, w tym przeprowadzania transakcji ich wymiany” [14].

Istotnym z punktu widzenia przeciwdziatania praniu pienie-
dzy oraz finansowaniu terroryzmu byto rozszerzenie katalogu
instytucji obowigzanych o podmioty prowadzace dziatalnosé
gospodarcza, polegajacg na $wiadczeniu ustug w zakresie [18]:

— wymiany pomiedzy walutami wirtualnymi i srodkami
ptatniczymi,

— wymiany pomiedzy walutami wirtualnymi,

— posrednictwa w wymianie,

— prowadzenia rachunku.

Nowelizacja przedmiotowej ustawy [19] wprowadzita dodat-
kowe rozwigzania w obszarze kryptoaktywow, tj. w przypadku
$wiadczenia ustug w zakresie obrotu lub wymiany miedzy kryp-
toaktywami a walutg fiducjarng (tac. fides — wiara, legalny $rodek
ptatniczy) taka aktywno$¢ traktowana jest jako dziatalno$é regu-
lowana (art. 129a.1). W zwigzku z tym, w przypadku dziatalnosci
w tym zakresie, bedzie istniat obowigzek dokonania wpisu do reje-
stru dziatalnosci w zakresie walut wirtualnych prowadzonego przez
ministra wtasciwego do spraw finanséw publicznych. Natomiast
brak spetnienia wymogu regulacyjnego bedzie implikowat karg
administracyjng o wartosci do 100 000 zt. Zgodnie z nowymi prze-
pisami powyzsza dziatalno$¢ moze byé wykonywana jedynie przez



currency, the obligation to report transactions to the General
Inspector of EUR 1,000, and to apply a full catalogue of financial
security measures or the obligation to verify the client was intro-
duced, including establishing personal data, PESEL number or
date of birth, number of the identification document or address,
determining the data of the real beneficiary — that is the person
who actually exercises control over the customer.

The reason for this change was the analysis of the financial
intelligence unit of transactions on this market provided by cryp-
tocurrency exchange offices/stock exchanges and the related
risks, as well as the need to implement EU regulations.

Another area of cryptoasset regulation is the tax system. Pur-
suant to the Act of 26 July 1991 on personal income tax [20], rev-
enues from trading in virtual currencies were classified as reve-
nues from capital or capital gains. The above category includes:
sale, cryptocurrency payment, payment of other liabilities, sale
on the free market, stock exchange or exchange office. At the
same time, specific rules for taxing cryptoassets were indicated.
These revenues will not be combined with other revenues from
cash capitals (capital gains). Qualification as a source of income
— cash capital — will be made even when the taxpayer will gen-
erate income from trading virtual currencies as part of his busi-
ness. As a consequence, the loss incurred on trading in virtual
currencies will not be deductible from the taxpayer’s other income,
e.g. from the sale of shares or from the conducted business activity.

In the context of profits from cryptocurrency trading, in con-
nection with the conducted business activity, the provisions
of art. 7b of the Act of 15 February 1992 on corporate income
tax [21] apply, in which the revenues were defined as: sale, cryp-
tocurrency payment, payment of other liabilities, sale on the free
market, stock exchange, exchange office.

Tax on natural and legal persons ranges from 17% to 32%,
according to the tax scale.

A separate issue is the possibility of taxing cryptocurrency
transactions with VAT. However, according to the interpretation
of the Ministry of Finance, “the activity in the area of buying and
selling cryptocurrencies is subject to VAT as a paid service, for
VAT purposes, the concept of currencies used as legal tender also
includes the so-called cryptocurrency. This means that the sale
and exchange of a cryptocurrency for traditional currency and vice
versa, as well as the exchange of one cryptocurrency for another,
as long as it is subject to VAT, benefits from VAT exemption” [22].

Another aspect of the cryptoasset regulation is the possibil-
ity of running a business for stock exchanges/exchange offices
in the area of trading cryptocurrency based on the provisions of
the Act of 19 August 2011 on payment services [23]. The most
convenient form of conducting business in the area of cryptocur-
rency trading under this Act, due to low regulatory requirements,
is the so-called small payment institution.

On 1 December 2016, on the initiative of the Polish Finan-
cial Supervision Authority, a Working Group for the development
of financial innovations (the so-called FinTech) was established.
The aim of the Group was to identify legal, regulatory and supervi-
sory barriers to the development of FinTech in Poland and to pre-
pare proposals for ways to eliminate them, as well as solutions
and activities that could eliminate or reduce the identified barriers.
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osoby fizyczne, ktdre nie zostaty prawomocnie skazane za umysine
przestepstwo: przeciwko dziatalnosci instytucji paristwowych oraz
samorzadu terytorialnego, przeciwko wymiarowi sprawiedliwosci,
wiarygodnosci dokumentéw, mieniu, obrotowi gospodarczemu czy
interesom majgtkowym i obrotowi pieniedzmi, a takze osoby prawne
badz jednostki organizacyjne, w ktérych wspdlnicy nie zostali pra-
womochie skazani na zasadach okreslonych powyzej w stosunku
do 0sdb fizycznych lub za przestepstwo skarbowe.
Co réwniez istotne, zgodnie z przedstawiong nowelizacja
w zakresie instytucji obowigzanych prowadzgcych dziatalnosé
w zakresie obrotu lub wymiany miedzy kryptoaktywami a walutg
fiducjarna, wprowadzono obowigzek raportowania do Generalnego
Inspektora transakcji o rownowartosci 1000 euro oraz stosowania
petnego katalogu srodkéw bezpieczenstwa finansowego, czy obo-
wigzku weryfikaciji klienta, w tym ustalenia danych osobowych,
numeru PESEL lub daty urodzenia, numeru dokumentu tozsamosci
czy adresu, ustalenie danych beneficjenta rzeczywistego — czyli
osoby faktycznie sprawujgcej kontrole nad klientem. Przyczyng
przeprowadzenia tej zmiany byly analizy jednostki analityki finan-
sowej realizowanych transakcji na tym rynku swiadczonych przez
kantory/gietdy kryptowalutowe oraz zwigzane z tym ryzyka, jak
réwniez koniecznos$¢ implementowania przepiséw unijnych.
Kolejnym obszarem regulacji kryptoaktywéw jest system
podatkowy. Zgodnie z ustawg z dnia 26 lipca 1991 r. o podatku
dochodowym od 0s6b fizycznych [20] przychody z obrotu walutami
wirtualnymi zakwalifikowano do przychodéw z kapitatéw pieniez-
nych lub zyskéw kapitatowych. Do powyzszej kategorii zalicza sie:
sprzedaz, zaptate kryptowalutg, regulowanie innych zobowigzan,
sprzedaz na wolnym rynku, gietdzie lub w kantorze. Wskazano jed-
noczesnie na szczegodlne zasady opodatkowania kryptoaktywami.
Przychody te nie bedg tagczone z innymi przychodami z kapitatéw
pienieznych (zyskoéw kapitatowych). Kwalifikacja do zrédta przy-
chodéw — kapitaty pieniezne — dokonana zostanie nawet wtedy,
gdy podatnik bedzie osiggat przychody z obrotu walutami wirtu-
alnymi w ramach prowadzonej dziatalnosci gospodarczej. W kon-
sekwencji strata poniesiona z obrotu walutami wirtualnymi nie
bedzie mogta by¢ odliczona od innych dochodéw podatnika, np. ze
sprzedazy akcji, czy tez z prowadzonej dziatalnosci gospodarczej.
W kontekscie zyskéw osigganych z obrotu kryptowaluta,
w zwigzku z prowadzong dziatalnos$cig gospodarczg, zastoso-
wanie majg przepisy art. 7b ustawy z 15 lutego 1992 o podatku
dochodowym od oséb prawnych [21], w ktérych przychody okre-
$lono jako: sprzedaz, zaptate kryptowaluta, regulowanie innych
zobowigzan, sprzedaz na wolnym rynku, gietdzie, kantorze.
Podatek od os6éb fizycznych, jak i prawnych zawiera sie
w przedziale od 17 do 32%, zgodnie ze skalg podatkowa.
Oddzielnym zagadnieniem jest mozliwo$¢é opodatkowania
transakcji kryptowalutowych podatkiem VAT. Jednak zgodnie
z interpretacjg Ministerstwa Finanséw ,dziatalno$¢ w zakresie
kupna i sprzedazy kryptowalut podlega opodatkowaniu VAT jako
odptatne $wiadczenie ustug, dla celéw VAT pojecie walut uzywa-
nych jako prawny $rodek ptatniczy obejmuje réwniez tzw. kryp-
towalute. Oznacza to, ze sprzedaz i wymiana kryptowaluty na
walute tradycyjng i odwrotnie, jak réwniez wymiana jednej kryp-
towaluty na inng, o ile podlega opodatkowaniu VAT, korzysta ze
zwolnienia z VAT" [22].
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As part of the work of the Group in question, the Ministry of
Finance proposed an optimal business model for exchanges/plat-
forms dealing with cryptocurrency trading — the aforementioned
small payment institution.

The most important requirements for this activity are:

— obtaining an entry in the register of a small payment insti-

tution kept by the Polish Financial Supervision Authority;

— the average total amount of payment transactions from

the previous 12 months performed by a small payment
institution (including the agents through which it pro-
vides payment services) may not exceed an amount
equivalent to EUR 1,500,000 per month;

— having organizational solutions to calculate the total

monthly amount of payment transactions;

— having solutions in the area of counteracting money lau-

ndering and financing terrorism;

— the total amount of measures adopted for one user at

any time may not exceed the Polish currency equivalent
of EUR 2,000.

In addition, a small payment institution may run a so-called
hybrid activity. This means that an entity that is a small payment
institution may also provide non-financial services. According
to this solution, the conditions and criteria for running a busi-
ness, in particular an entry in the register of services of a small
payment institution, may be used by platforms/cryptocurrency
exchange offices.

The Act does not exclude the possibility of conducting busi-
ness activity by entities operating on the cryptoasset market as
part of another form of payment services (i.e. a national pay-
ment institution, payment service offices), but these entities must
already meet separate, more stringent regulatory requirements.

Also worth discussing are the assumptions of the draft reg-
ulation of the European Parliament and of the Council on cryp-
tographic markets and amending Directive EU 2019/1937 of
24 September 2020 COM (2020) 593 [24], which includes a pro-
posal to regulate cryptoassets, virtual currencies and tokens of
utility and payment nature related to other assets. The regula-
tory concept in question is a breakthrough for the participants
of this market, as well as for the development prospects of this
market, because:

— it contains key market definitions, including the term cryp-

toassets, tokens as well as the issuer of cryptoassets;

— it describes the procedures related to the issuance of

instruments such as cryptoassets, tokens, as well as the
conditions and requirements for this emission;

— it indicates the measures necessary to implement acti-

vities which are to counteract specific irregularities.

The legal act in question does not have its final shape yet,
but it will certainly be a breakthrough for the market of the cryp-
toassets, its development prospects, and most of all in the con-
text of the security of transactions carried out on this market.
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Kolejnym aspektem regulacji kryptoaktywéw jest mozli-
wos$¢ prowadzenia dziatalnosci gospodarczej dla gietd/kanto-
row w zakresie obrotu kryptowalutami na podstawie przepiséw
ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych [23]. Naj-
dogodniejszg formg prowadzenia dziatalno$ci w zakresie obrotu
kryptowalutami w ramach tej ustawy, z uwagi na niskie wymogi
regulacyjne, jest tzw. mata instytucja ptatnicza.

1 grudnia 2016 r., z inicjatywy Komisji Nadzoru Finanso-
wego, powotano Zesp6t roboczy ds. rozwoju innowacji finanso-
wych (tzw. FinTech). Celem prac Zespotu byta identyfikacja barier
natury prawnej, regulacyjnej i nadzorczej dla rozwoju FinTech
w Polsce oraz przygotowanie propozycji sposobéw ich elimina-
cji, a takze rozwigzan i dziatan, ktére mogtyby wyeliminowac lub
ograniczy¢ zidentyfikowane bariery.

W ramach prac przedmiotowego Zespotu Ministerstwo Finan-
séw zaproponowato optymalny model dziatalno$ci gospodar-
czej dla gietd/platform zajmujacych sie obrotem kryptowalutg
— wspomniang juz matg instytucje ptatnicza.

Najistotniejszymi wymogami dla tej dziatalnosci sa:

— uzyskanie wpisu do rejestru matej instytucji ptatniczej

prowadzonego przez Komisje Nadzoru Finansowego;

— $rednia catkowita kwota transakcji ptatniczych z poprzed-
nich 12 miesiecy wykonanych przez matg instytucje ptat-
niczg (w tym przez agentéw, za posrednictwem ktérych
$wiadczy ona ustugi ptatnicze) nie moze przekraczac kwoty
stanowigcej rownowarto$¢ 1 500 000 euro miesiecznie;

— posiadanie rozwigzan organizacyjnych pozwalajacych
na wyliczenie catkowitej miesiecznej kwoty transakcji
ptatniczych;

— posiadanie rozwigzan w zakresie przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu;

— faczna wysokosé srodkéw przyjetych dla jednego uzyt-
kownika w kazdym czasie nie moze przekroczy¢ réwno-
wartosci 2 000 euro w walucie polskiej.

Dodatkowo mata instytucja ptatnicza moze prowadzi¢ tzw.
dziatalno$é hybrydowa. Oznacza to, ze podmiot bedacy mata
instytucja ptatnicza moze réwniez $wiadczy¢ ustugi niefinan-
sowe. Zgodnie z tym rozwigzaniem warunki i kryteria prowadze-
nia dziatalnosci gospodarczej, a w szczegdlnosci wpis do reje-
stru ustug matej instytucji ptatniczej, moze byé wykorzystywany
przez platformy/kantory obrotu kryptowaluta.

Ustawa nie wyklucza mozliwos$ci prowadzenia dziatalnosci
gospodarczej przez podmioty dziatajgce na rynku kryptoakty-
wow w ramach innej z form ustug ptatniczych (czyli np. krajowej
instytucji ptatniczej, biura ustug ptatniczych), jednak podmioty
te musza spetniaé juz odrebne, bardziej rygorystyczne wymogi
regulacyjne.

Warte omoéwienia sg réwniez zatozenia projektu rozporza-
dzenia Parlamentu Europejskiego i Rady w sprawie rynkéw kryp-
tograficznych oraz zmieniajgcy dyrektywe UE 2019/1937 dnia
24 wrzesnia 2020 r. COM (2020) 593 [24], w ktorym zawarto pro-
pozycje regulacji kryptoaktywéw, wirtualnych walut oraz toke-
néw o charakterze uzytkowym, ptatniczym powigzane z innymi
aktywami. Przedmiotowa koncepcja regulacyjna ma przetomowy
charakter dla uczestnikéw tego rynku, jak réwniez perspektyw
rozwoju tego rynku, poniewaz:



Contemporary threats to the economic
security of the state and cryptoassets

The term economic security is understood as “various activi-
ties (measures) in the area of national security, the main purpose
of which is to ensure the economic conditions necessary for the
survival, prosperity and sustainable development of the society,
as well as the efficient operation of the state and its institutions,
as well as the state obtained as a result of effective opposition
to external and internal destructive factors that may lead to the
developmental disorders” [25].

In case of economic security, we deal with its following
dimensions:

1) “security of raw material (access to economically signi-
ficant energy resources, water, metals, minerals — in the
amount corresponding to the structure of the economy);

2) “food security (the ability of the state’s economic system
to ensure the physical and economic availability of food);

3) financial security:

— external (foreign debt and the ability to resist financial
crises),

— internal (the ability of public finance systems to ensure
financing of the national economy and the implementa-
tion of national interests” [26].

The most important threats in the context of economic secu-

rity are:

— financial and energy crises;

— tax crime related to VAT fraud, evasion of tax obligations,
excise crime related to illegal production, smuggling and
marketing of tobacco and spirits without excise stamps;

— financial crime to the detriment of banks related to extor-
tion of loans to the detriment of banks, leasing and fac-
toring funds, as well as related to the operation of para-
banks, on the Forex market;

— money laundering;

— crime to the detriment of the EU’s financial interests rela-
ted to the fraudulent use of EU financial support;

— unauthorized access to bank accounts by cyber
criminals.

In the security environment of the market of cryptoassets,

we can distinguish “threats of an internal nature — resulting
from sets of various types of internal circumstances, specific
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— zawiera kluczowe definicje dla rynku, w tym m. in. wyja-
$nia znaczenie kryptoaktywoéw, tokendw, jak réwniez emi-
tenta kryptoaktywow;

— opisuje procedury zwigzane z emisjg instrumentéw,
takich jak: kryptoaktywa, tokeny czy warunki i wymogi
dotyczace tej emisji;

— wskazuje na srodki konieczne do realizacji dziatar w zakre-
sie przeciwdziataniu okreslonym nieprawidtowosciom.

Przedmiotowy akt prawny nie posiada jeszcze ostatecznego

ksztattu, jednak na pewno bedzie miat przetomowe znaczenie dla
rynku kryptoaktywow, perspektyw jego rozwoju, ale przede wszystkim
w kontekscie bezpieczenstwa transakcji realizowanych na tym rynku.

Wspotczesne zagrozenia bezpieczenstwa
ekonomicznego panstwa a kryptoaktywa

Termin bezpieczenstwo ekonomiczne jest rozumiany jako ,réz-
norodne dziatania ($rodki) w dziedzinie bezpieczeristwa narodowego,
ktérych zasadniczym celem jest zapewnienie warunkéw gospodar-
czych koniecznych do przetrwania, dobrobytu oraz zréwnowazonego
rozwoju spoteczenstwa, jak i sprawnego dziatania panstwa i jego
instytuciji, a takze stan uzyskany w wyniku skutecznego przeciwsta-
wienia sie zewnetrznym i wewnetrznym czynnikom destrukcyjnym
mogacym doprowadzi¢ do zaburzer rozwojowych” [25].

W przypadku bezpieczeristwa ekonomicznego mamy do czy-
nienia z nastepujacymi jego wymiarami:

1) ,bezpieczenstwo surowcowe (dostep do istotnych gospo-
darczo surowcéw energetycznych, wody, metali, minera-
tow — w ilo$ci odpowiadajgcej strukturze gospodarki);

2) bezpieczenstwo zywnos$ciowe (zdolno$¢ systemu eko-
nomicznego panstwa do zapewnienia fizycznej i ekono-
micznej dostepnosci zywnosci);

3) bezpieczenstwo finansowe:

— zewnetrze (zadtuzenie zagraniczne i zdolno$¢ przeciw-
stawienia sie kryzysom finansowym),

— wewnetrzne (zdolno$¢ systemow finanséw publicznych
do zapewnienia finansowania gospodarki narodowej
i realizacji intereséw narodowych” [26].

Najistotniejszymi zagrozeniami w konteks$cie bezpieczen-
stwa ekonomicznego sa:

— kryzysy finansowe i energetyczne;

— przestepczos$¢ podatkowa zwigzana z wytudzaniem
podatku VAT, uchylanie sie od obowigzkéw podatkowych,
przestepczos$¢ akcyzowa zwigzana z nielegalng produk-
cja, przemytem i wprowadzaniem do obrotu wyrobéw
tytoniowych i spirytusowych bez znakéw akcyzy;

— przestepczos$¢ finansowa dziatajgca na szkode bankéw
zwigzana z wytudzeniem kredytéw na szkode bankéw,
funduszy leasingowych, factoringowych, jak rowniez
zwigzana z dziatalnoscig parabankéw, na rynku Forex;

— pranie pieniedzy;

— przestepczo$¢ na szkode finansowych intereséw UE
zwigzana z wytudzeniami wsparcia finansowego UE;

— nieautoryzowany dostep do rachunkéw bankowych przez
cyberprzestepcow.
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to a given entity, which cause or may cause a disturbance of its
internal stability and harmonious development in various man-
ifestations of its activity, including weakening of its position or
even loss of the possibility of survival in the environment of its
functioning, and external — resulting from sets of various types
of circumstances appearing in the environment of a given entity,
which cause or may cause similar or the same effects” [27].

Current knowledge on cryptoassets — primarily taking into
account the size of the market, the number of instruments avail-
able on the market, regulation of the activity of this area and leg-
islative perspectives, development in the area of use as a finan-
cial or payment instrument — shows that threats to state security
related to the activities of individual investors in terms of cryp-
toassets are declining. In 2020, the value of stolen or fraudulent
cryptocurrencies decreased by 57% to $ 1.9 billion, according
to a report by CipherTrace, a cryptocurrency security company.
A year earlier, this amount reached USD 4.5 billion [28].

Cryptocurrencies are less and less of a threat in terms of
money laundering — due to statutory regulations in the area of
counteracting money laundering and terrorist financing, inter-
national cooperation of state services and cryptocurrency
exchanges and exchange offices, as well as experience in block-
chain analysis, as well as the development of analysis methods
by business entities professionally dealing with the issues of
cyberspace research. Confirmation of the existing threats related
to the use of cryptocurrencies for money laundering or financing
terrorism is the inclusion of the area of economic activity related
to cryptocurrency trading in the National Assessment of Money
Laundering and Financing Terrorism [29].

The available reports of Europol on the activities of organized
crime groups (the so-called SOCTA report) [30] show that among
the most common methods of money laundering — apart from
cash smuggling, the use of economic activity, the activities of
specialized groups — there are also new financial payment sys-
tems (methods), including cryptocurrencies, using the ability to
hide the actual beneficiary of the transaction.

Europol distinguishes the three most common mechanisms
of using the cryptocurrency market for money laundering:

— the use of business activity — a cryptocurrency exchange

in the process of legalizing funds from organized crime;

— use of smurfing transactions involving the fragmentation

of cash payments to bank accounts controlled by a crimi-
nal group, then mixing and transferring funds to exchan-
ges or other cryptocurrency market institutions;

— transfer of funds to legalize them in foreign cryptocur-

rency exchanges.

Cryptoassets — due to the decreasing interest in traditional
investment solutions (shares, investment funds) and the inno-
vative nature of this instrument, as well as popularity in the eco-
nomic media — can be used for various types of financial fraud. It
is also worth pointing out that cryptoassets do not have an explic-
itly regulated legal status, so the emission, purchase, use, and
trading in them may be associated with various types of risks,
including in particular the inability to enforce claims related to
the acquisition of a given cryptoasset, the risk of losing access to
it, or a significant decrease in its value [31]. Moreover, due to the
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W srodowisku bezpieczenstwa rynku kryptoaktywow wyréz-
ni¢ mozemy ,zagrozenia o charakterze wewnetrznym — wynika-
jace ze zbioréw réznego rodzaju okolicznosci wewnetrznych,
wiasciwych danemu podmiotowi, ktére powoduja lub moga spo-
wodowac¢ zaktécenie jego wewnetrznej stabilnosci i harmonij-
nego rozwoju w réznych przejawach jego aktywnosci, wtgcznie
z ostabieniem pozycji lub nawet utratg mozliwosci przetrwania
w $rodowisku jego funkcjonowania, oraz zewnetrze — wynikajgce
ze zbioréw réznego rodzaju okolicznosci pojawiajacych sie w oto-
czeniu danego podmiotu, ktére powodujg lub moga spowodowaé
podobne lub takie same skutki” [27].

Z aktualnej wiedzy dotyczacej kryptoaktywéw — przede
wszystkim z uwzglednieniem rozmiaréw rynku, liczby instru-
mentéw dostepnych na rynku, regulacji dziatalnosci tego obszaru
oraz perspektyw legislacyjnych, rozwoju w zakresie wykorzysta-
nia jako instrument finansowy czy o charakterze ptatniczym -
wynika, ze zagrozenia dla bezpieczenstwa panstwa zwigzane
z dziatalnoscia indywidualnych inwestoréw w zakresie kryptoa-
ktywéw maleja. Wedtug raportu firmy CipherTrace zajmujacej sie
kwestiami bezpieczenistwa w obszarze kryptoaktywoéw, w 2020 r.
warto$¢ skradzionych lub wytudzonych kryptowalut zmniejszyta
sie 0 57% — do poziomu 1,9 mld USD. Rok wczesniej kwota ta sie-
gata 4,5 mld USD [28].

Kryptoaktywa w coraz mniejszym stopniu stanowig zagro-
zenia zaréwno w zakresie prania pieniedzy — z uwagi na regula-
cje ustawowe w ramach przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu, wspétprace miedzynarodowa stuzb
panstwowych oraz z gietdami i kantorami kryptowalutami oraz
doswiadczenie w zakresie analizy blockchain, jak réwniez wypra-
cowanie metod analizy przez podmioty gospodarcze profesjo-
nalnie zajmujace sie problematyka badania cyberprzestrzeni.
Potwierdzeniem istniejgcych zagrozen zwigzanych z wykorzy-
staniem kryptowalut do prania pieniedzy lub finansowania ter-
roryzmu jest umieszczenie obszaru dziatalnosci gospodarczej
zwigzanego z obrotem kryptowalutg w Krajowej ocenie ryzyka
prania pieniedzy oraz finansowania terroryzmu [29].

Z dostepnych raportéw Europolu na temat dziatalnosci zorga-
nizowanych grup przestepczych (tzw. raport SOCTA) [30] wynika,
ze wsrdd najczesciej spotykanych metod prania pieniedzy — poza
przemytem gotéwki, wykorzystaniu dziatalnosci gospodarczej, dzia-
talnosci wyspecjalizowanych grup — wystepuja réwniez nowe sys-
temy (metody) ptatnosci finansowych (w tym kryptowalut), wykorzy-
stujgce mozliwo$é¢ ukrywania faktycznego beneficjenta transakciji.

Europol wyréznia trzy najczesciej pojawiajgce sie mechani-
zmy wykorzystania rynku kryptowalut do prania pieniedzy:

— wykorzystanie prowadzonej dziatalnosci gospodar-
czej — gietdy kryptowalutowej w procesie legalizowania
srodkow finansowych pochodzacych z przestepczosci
zorganizowanej;

— wykorzystanie transakcji smurfingowych polegajacych
na rozdrabnianiu wptat gotéwkowych na kontrolowane
przez grupe przestepcza rachunki bankowe, nastepnie
mieszanie i transferowanie srodkéw finansowych do
gietd lub innych instytucji rynku kryptowalutowego;

— transfer srodkéw finansowych w celu ich zalegalizowania
w zagranicznych gietdach kryptowalutowych.



technological development, cryptocurrencies are gaining more
and more importance as an investment instrument. Therefore,
they can operate in the areas of various regulations: the Act on
Payment Services, the Act on Trading in Financial Instruments,
and the Act on Investment Funds. As a result, they may pose
a threat in various dimensions of the business activity, and the
operations of which may imply:

— making fraud under the guise of making financial
investments;

— conducting business activity in the area of trading in
financial instruments without the permission of a com-
petent authority — art. 178 of the Act on Trading in Finan-
cial Instruments;

— running a business against the provisions of the Payment
Services Act (art. 150);

— due to the growing popularity of investment tokens,
as well as the lack of regulation and supervision over
this market segment, this area remains susceptible to
irregularities.

It is worth noting that on 12 January 2021, the Polish Finan-
cial Supervision Authority once again issued a warning about
the risks associated with the acquisition and trading of cryp-
toassets [32] (including virtual currencies and cryptocurren-
cies), which contains information about the following risks:
regulatory risks, market instability, no guarantees of entrusted
funds, the use of cryptocurrency mixers that anonymize the his-
tory of cryptocurrency transactions, as well as the risks of using
cryptocurrency-based financial services that operate outside
the financial supervision system.

It should be pointed that the level of security of entities
operating in the cryptocurrency industry, carried out transac-
tions, assets stored there, is constantly developing. However,
irrespective of the above, the issue remains a challenge for
the owners and managers of these entities. There is still no
relevant legal provisions regulating the security of the IT sys-
tems of the companies operating in the cryptoassets industry
(e.g. similar to the operation of the Bank Guarantee Fund), while
the insurance of the stock exchange/currency exchange office
itself, transactions and assets accumulated there, remain unprof-
itable for insurance companies, due to the risk of a situation cov-
ered by the contract.

Since there are no appropriate legal solutions, the liability
issues related to the manipulations on the cryptoassets market
are still relevant. “Market manipulation can be defined as a series
of transactions involving the purchase or sale of securities with the
aim of creating a false impression of an active market, or with the
aim of raising or lowering market quotations in order to cause the
securities to be sold or bought by other market participants” [33].

Characteristic methods of manipulating financial instru-
ments for this market may be:

— ‘“wash trade — carrying out a series of purchase or sale
transactions of a financial instrument, but there is no
change in the ownership of a specific investor/group of
investors;

— painting the tape — carrying out a series of transactions
about which information is available to the public in order
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Kryptoaktywa — z uwagi na malejgce zainteresowanie tradycyj-
nymi rozwigzaniami inwestycyjnymi (akcje, fundusze inwestycyjne)
oraz innowacyjny charakter tego instrumentu, a takze popularno$¢
w mediach ekonomicznych — moga by¢ wykorzystywane do réz-
nego rodzaju oszustw finansowych. Warto réwniez wskazac, iz kryp-
toaktywa nie posiadajg uregulowanego wprost statusu prawnego,
wiec emisja, nabycie, korzystanie, a takze obrét nimi moze wigzaé
sie z r6znego rodzaju ryzykami, w tym w szczegodlnosci brakiem
mozliwosci egzekucji roszczen zwigzanych z nabyciem danego
kryptoaktywa, ryzykiem utraty do niego dostepu, czy tez znacznego
spadku jego wartosci [31]. Ponadto kryptoaktywa z uwagi na roz-
woj technologiczny nabywajg coraz wieksze znaczenie jako instru-
ment o charakterze inwestycyjnym. W zwigzku z powyzszym moga
funkcjonowa¢ w obszarach réznych regulacji: ustawy o ustugach
ptatniczych, ustawy o obrocie instrumentami finansowymi, ustawy
o funduszach inwestycyjnych. Co za tym idzie, mogg stanowi¢
zagrozenie w réznych wymiarach prowadzonej dziatalnos$ci gospo-
darczej. W tym zakresie za pomoca kryptoaktywéw mozna:

— dokonywanie oszustw pod pozorem realizowania inwe-

stycji finansowych;

— prowadzenie dziatalnosci gospodarczej w zakresie
obrotu instrumentami finansowymi bez zezwolenia wta-
$ciwego organu — art. 178 ustawy o obrocie instrumen-
tami finansowymi;

— prowadzenie dziatalnosci gospodarczej wbrew przepi-
som ustawy o ustugach ptatniczych (art. 150);

— w zwigzku ze wzrostem popularnosci tokenéw o charak-
terze inwestycyjnym, jak réwniez brakiem regulacji oraz
nadzoru nad tym segmentem rynku, obszar ten pozostaje
podatny na nieprawidtowosci.

Warto odnotowad, ze 12 stycznia 2021 r. Komisja Nadzoru
Finansowego po raz kolejny wydata ostrzezenie o ryzykach zwia-
zanych z nabywaniem oraz obrotem kryptoaktywami [32] (w tym
walutami wirtualnymi oraz kryptowalutami), w ktérym zawarto
informacje o zagrozeniach: ryzykach regulacyjnych, niestabilno-
$ci rynku, braku gwarancji powierzanych srodkéw finansowych,
korzystaniu z mikseréw kryptowalutowych, ktére anonimizujg
historie transakcji kryptowalutg, jak réwniez ryzykach korzysta-
nia z ustug finansowych opartych o kryptowalute, ktére funkcjo-
nujg poza system nadzoru finansowego.

Nalezy zaznaczy¢, ze poziom bezpieczeristwa podmiotéw
dziatajgcych w branzy kryptowalut, realizowanych transakcji,
przechowywanych tam aktywoéw, stale sie rozwija. Jednak nie-
zaleznie od powyzszego, przedmiotowa kwestia w dalszym ciggu
pozostaje wyzwaniem dla wtascicieli i oséb zarzadzajgcych tymi
podmiotami. W dalszym ciggu brakuje stosownych przepiséw
prawnych regulujgcych kwestie bezpieczeristwa systemoéw infor-
matycznych firm dziatajgcych w branzy kryptoaktywoéw (np. zbli-
zonych do dziatalno$ci Bankowego Funduszu Gwarancyjnego),
natomiast kwestie ubezpieczenia samej gietdy/kantoru, reali-
zowanych transakcji oraz zgromadzonych tam aktywéw, pozo-
stajg dla firm ubezpieczeniowych nieoptacalne, z uwagi na ryzyko
wystgpienia sytuacji objetej umowa.

W zwigzku z brakiem stosownych rozwigzan prawnych nadal
aktualne sg kwestie odpowiedzialnosci zwigzanej z manipula-
cjami na rynku kryptoaktywéw. ,Manipulacje rynkiem mozna
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to create the impression of increased interest in a speci-
fic financial instrument or increase in price;

— placing orders without the intention to execute them —
placing orders with a price limit higher/(lower) than the
previously offered bid/ask prices and withdrawing them
before execution;

— inflating the price of an instrument intended for sale
(pump and dump) which means taking a long position
in relation to the selected security, and then concluding
further purchase transactions and disseminating (e.g. in
forums) misleading positive information about this secu-
rity in order to increase its prices” [34].

Cryptocurrencies, due to no appropriate regulations counter-
acting threats in the area of manipulation, are a susceptible mar-
ket for the use of the practices mentioned above. Such phenom-
ena are accompanied by the speculative nature of cryptoassets,
the innovative nature of the instrument, the actual market insta-
bility, no market supervision, and no procedures specifying the
requirements for informing market participants about exceeding
the percentage of trade.

Another issue is the risks associated with the penetration
of transaction mechanisms (cryptocurrencies) into traditional
financial solutions. Cryptocurrencies are increasingly associated
with services such as banking, investment and payment services.
The Revolut company, providing financial services, offers its cli-
ents the opportunity to purchase cryptocurrencies via the cryp-
tocurrency service, while Coinbase gives the possibility to bor-
row cryptocurrencies [35]. There are investment funds and ETFs
(exchange traded funds — a fund listed on the stock exchange,
reflecting the behaviour of a selected asset or index, character-
ized by low costs) or CFDs (contracts for difference), the portfolio
of which provides the possibility of investing in cryptocurrency.

In connection with the above legal regulations, the accept-
ance of cryptoassets by other segments of the financial market,
the constant increase in interest and the speculative nature of
the market cryptoassets imply further threats related to the pos-
sibility of rapid changes in the prices of instruments related to
the cryptoassets or even leads to the collapse of some projects.
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zdefiniowac¢ jako serie transakcji obejmujgcych kupno lub sprze-
daz papieréw warto$ciowych w celu stworzenia fatszywego wra-
zenia aktywnego rynku lub w celu podniesienia lub obnizenia
notowan rynkowych, by spowodowa¢ sprzedaz badz kupno tych
papieréw przez innych uczestnikéw rynku” [33].

Charakterystycznymi metodami manipulacji instrumentami
finansowymi dla tego rynku moga byé:

- ,sztuczny obrét (ang. wash trade) — przeprowadzanie sze-
regu transakcji kupna lub sprzedazy instrumentu finanso-
wego, przy czym nie nastepuje zmiana posiadania okre-
$lonego inwestora/grupy inwestoréw;

— zafatszowywanie obrazu (ang. painting the tape) — prze-
prowadzanie szeregu transakcji, o ktérych informacja
dostepna jest publicznie, w celu wywarcia wrazenia
zwiekszonego zainteresowania okreslonym instrumen-
tem finansowym lub wzrostu ceny;

— sktadanie zlecen bez zamiaru ich wykonywania — skta-
danie zlecen z limitem cenowym wyzszym/ (nizszym) od
wczesniej oferowanych cen kupna/sprzedazy i ich wyco-
fywanie przed wykonaniem;

— zawyzanie ceny instrumentu przeznaczonego do sprze-
dazy (ang. pump and dump) polegajace na zajeciu pozy-
cji dtugiej w stosunku do wybranego papieru wartoscio-
wego, a hastepnie zawieraniu dalszych transakcji kupna
oraz rozpowszechnianiu (np. na forach) wprowadzajacych
w btad pozytywnych informacji na temat tego papieru war-
tosciowego w celu podwyzszenia jego cen” [34].

Kryptowaluty z uwagi na brak stosownych regulacji przeciw-
dziatajgcych zagrozeniom w zakresie manipulacji, sg podatnym
rynkiem do stosowania wspomnianych praktyk. Takim zjawiskom
towarzyszy spekulacyjny charakter kryptoaktywdéw, innowacyjny
charakter instrumentu, faktyczna niestabilno$¢ rynku, brak nad-
zoru nad rynkiem, brak procedur okreslajgcych wymogi informo-
wania uczestnikéw rynku o przekroczeniu procentowej wysoko-
$ci obrotu.

Kolejng kwestig sg ryzyka zwigzane z przenikaniem mecha-
nizmoéw transakcyjnych (kryptowalut) do tradycyjnych rozwigzan
finansowych. W coraz wiekszym stopniu kryptoaktywa powia-
zane sg z takimi ustugami jak: ustugi bankowe, inwestycyjne czy
ptatnicze. Firma Revolut, $wiadczaca ustugi finansowe, oferuje
swoim klientom mozliwo$¢ nabywania za posrednictwem ser-
wisu kryptowalut, firma Coinbase daje z kolei mozliwo$¢ pozy-
czania kryptowalut [35]. Powstajg fundusze inwestycyjne oraz
ETF (ang. exchange traded fund — fundusz notowany na gietdzie,
odwzorowujacy zachowanie wybranego aktywa lub indeksu,
cechujacy sie niskimi kosztami) czy CFD (ang. contract for diffe-
rence — kontrakty na réznice cenowa), ktérych portfel przewiduje
mozliwos$¢ inwestycji w kryptoaktywa.

W zwigzku z powyzszym regulacje prawne, akceptacja
kryptoaktywdéw przez inne segmenty rynku finansowego, staty
wzrost zainteresowania oraz spekulacyjny jednak charakter
rynku kryptoaktywéw implikuje kolejne zagrozenia zwigzane
z mozliwoscig gwattownych zmian cen instrumentéw powia-
zanych z kryptoaktywami lub wrecz prowadzi do upadku nie-
ktorych projektow.



Summary

Due to its technological, legal, economic and organizational
structure, the market of cryptoassets in Poland poses a threat to
the financial security of the state. However, due to the size of this
market, its dispersed nature, and attempts to regulate, this threat
is sector-specific and concerns such areas as: money laundering,
financing terrorism, financial fraud, including the use of ICO (ini-
tial coin offering) and ITO (initial token offering), manipulation of
values, concealing property from various forms of crime.

Cryptocurrencies are subject to national legal regulations
that cover aspects of:

— civil law regarding the recognition of this asset in terms

of property law;

— counteracting money laundering and financing terrorism;

— providing payment services;
taxation of income from cryptoassets.

It should be added that the European Parliament is working
on a comprehensive solution for the regulation of cryptoassets.
The prepared legal act will be crucial for the recognition of these
assets by the financial, payment and investment services market.

Polish financial supervision institutions, a financial intelligence
unit, tax services, services dealing with the protection of the finan-
cial interests of the state as well as law enforcement identify threats
related to the trading of cryptoassets. In 2018, the Prime Minister of
the Republic of Poland appointed a Working Group for the analysis
of significant threats to the security and the interests of consumers
and the state in the economic and financial sphere in order for the
competent authorities to analyze threats to the financial security of
the state and to develop recommendations for the effective meas-
ures to mitigate these risks. This fact confirms that the problem of
cryptoassets has been noticed and assessed as significant from the
point of view of the financial interests of the state.

It is also worth presenting selected activities of the national
authorities — the General Inspector of Financial Information
issued on 14 July 2014 the Communication on the dangers of vir-
tual currencies [36], also in the context of threats related to their
use for money laundering, as well as signaling potential irregular-
ities in the annual reports on its activities. Moreover, the issue of
cryptoassets was indicated as a risk factor in the National Assess-
ment of Money Laundering and Financing Terrorism [37].

On 22 November 2017, the Polish Financial Supervision
Authority published a Communication on the sale of the so-called
coins or tokens (Initial Token Offerings — ITOs or Initial Coin Offer-
ings — ICOs) [38]. The public emission of cryptocurrencies is
a new way of obtaining funds in a public way, using the so-called
tokens or coins. By purchasing a token, the buyer obtains cer-
tain rights, most often related to the promise of issuing a unique
cryptocurrency.

On 7 July 2017, the Communication of the National Bank of
Poland and the Polish Financial Supervision Authority on virtual
currencies was published [39]. The document in question indi-
cates the legality of trading in this instrument, and at the same
time specifies the risk related to virtual currencies:

— the risk related to the possibility of losing funds due to

theft;
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Podsumowanie

Rynek kryptoaktywéw w Polsce — ze wzgledu na konstrukcje
technologiczng, prawng, ekonomiczng i organizacyjng — stanowi
zagrozenie dla bezpieczenstwa finansowego paristwa. Jednak
z uwagi na rozmiary tego rynku, rozproszony charakter, podej-
mowane préby regulacji, zagrozenie to ma charakter sektorowy
i dotyczy takich obszaréw jak: pranie pieniedzy, finansowanie ter-
roryzmu, oszustwa finansowe w tym przy wykorzystaniu proce-
dur ICO (ang. initial coin offering) i ITO (ang. initial token offering),
manipulacja wartoscig, ukrywanie mienia pochodzacego z réz-
nych form przestepczosci.

Kryptoaktywa podlegajg krajowym regulacjom prawnym,
ktore dotyczg aspektow:

— prawa cywilnego w zakresie uznawania tego aktywa

w kategoriach prawa majatkowego;

— przeciwdziatania praniu pieniedzy oraz finansowaniu

terroryzmu;

— prowadzenia ustug o charakterze ptatniczym;

— opodatkowania dochodéw pochodzacych z kryptoaktywdw.

Doda¢ nalezy, iz Parlament Europejski pracuje nad komplek-
sowym rozwigzaniem w zakresie regulacji kryptoaktywéw. Przy-
gotowany akt prawny bedzie miat przetomowe znaczenie dla
uznawania tych aktywéw przez rynek finansowy, ustug ptatni-
czych i inwestycyjnych.

Polskie instytucje nadzoru finansowego, jednostka anali-
tyki finansowej, stuzby skarbowe, stuzby zajmujace sie ochrong
finansowych intereséw paristwa jak réwniez $cigania identyfi-
kujg zagrozenia zwigzane z obrotem kryptoaktywami. Prezes
Rady Ministréw RP w 2018 r. powotat Zespét roboczy ds. analizy
istotnych zagrozen bezpieczenstwa oraz intereséw konsumen-
tow i panstwa w sferze gospodarczej i finansowej w celu dokona-
nia przez wtasciwe organy analizy zagrozen dla bezpieczenstwa
finansowego paristwa oraz wypracowania rekomendacji skutecz-
nych dziatan ograniczajacych te ryzyka. Fakt ten potwierdza, ze
problem kryptoaktywéw z punktu widzenia intereséw finanso-
wych panstwa zostat dostrzezony oraz oceniony jako istotny.

Warto réwniez przedstawi¢ wybrane aktywnosci organéw
krajowych — Generalny Inspektor Informacji Finansowej wydat
14 lipca 2014 r. Komunikat w sprawie niebezpieczenstw zwigza-
nych z walutami wirtualnymi [36], w tym réwniez w kontekscie
zagrozen zwigzanych z wykorzystaniem ich do prania pieniedzy,
jak réwniez sygnalizuje potencjalne nieprawidtowosci w sprawoz-
daniach rocznych ze swojej dziatalnosci. Ponadto problematyka
kryptoaktywoéw zostata wskazana jako czynnik ryzyka w Krajowej
ocenie ryzyka prania pieniedzy oraz finansowaniu terroryzmu [37].

22 listopada 2017 r. Komisja Nadzoru Finansowego opubli-
kowata Komunikat w sprawie sprzedazy tzw. monet lub tokendéw
(Initial Token Offerings — ITOs lub Initial Coin Offerings — ICOs) [38].
Emisja publiczna kryptowalut jest nowym sposobem pozyskiwania
$rodkéw w sposéb publiczny, z zastosowaniem tzw. tokenéw lub
monet. Przez zakup tokena nabywca uzyskuje okreslone uprawnie-
nia, najczesciej zwigzane z obietnicg emisji unikalnej kryptowaluty.

7 lipca 2017 r. opublikowano Komunikat Narodowego Banku
Polskiego i Komisji Nadzoru Finansowego w sprawie ,walut”
wirtualnych [39]. W przedmiotowym dokumencie wskazano na
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— therisk related to the lack of a guarantee of assets;

— therisk related to the lack of universal acceptability;

— the risk related to the possibility of fraud in virtual cur-
rency trading;

— therisk related to the possibility of changing the price.

Notwithstanding the above, under the Program for
Counteracting and Combating Economic Crime for 2015-2020
[40], the police also identified risks related to the possibility of
using virtual currencies for money laundering and cybercrime.
Moreover, the identification and prevention of threats should pri-
marily take place through the following activities:

— creating a supervisory authority competent in cryptoas-
sets matters or extending the competences of an existing
office (e.g. the Polish Financial Supervision Authority)
in order to take appropriate supervisory, operational and
analytical activities;

— developing the best legal and institutional solutions in
the area of international cooperation of services dealing
with cyber threats;

— cooperation between institutions in the area of increasing
theoretical and practical knowledge on cryptoassets, the
legal dimension of regulation, the functioning of market
mechanisms, and identified threats;

— cooperation between public institutions and the private
sector in the area of: information exchange on cryptoa-
ssets — primarily with stock exchanges/cryptocurrency
exchange offices, as well as centres specializing in block-
chain analysis;

— international cooperation — in the area of EU supervisory
institutions over the banking and capital market, or imple-
mented by individual services (e.g. Europol);

— carrying out joint research and development projects;

— appointing joint teams to identify threats and develop
mitigating measures.

In connection with the above, it should be emphasized that
national institutions and services dealing with the financial inter-
ests of the state perceive the problem of threats related to the use
of cryptoassets for illegal activities and take appropriate infor-
mation and operational measures to counteract these vulnerabil-
ities. However, the constantly evolving market, instruments and
options available within this market pose a challenge to state
services, regulators and analysts dealing with the state’s finan-
cial security and cyber threats.
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legalnosé obrotu tym instrumentem, jednoczesnie okreslono
ryzyko zwigzane z wirtualnymi walutami:

— ryzyko zwigzane z mozliwoscig utraty $rodkéw z powodu
kradziezy;

— ryzyko zwigzane z brakiem gwarancji aktywow;

— ryzyko zwigzane z brakiem powszechnej akceptowalnosci;

— ryzyko zwigzane z mozliwoscig oszustwa w obrocie wir-
tualnymi walutami;

— ryzyko zwigzane z mozliwoscig zmiany ceny.

Niezaleznie od powyzszego w ramach Programu przeciw-

dziatania i zwalczania przestepczosci gospodarczej na lata
2015-2020 [40], policja réowniez identyfikowata ryzyka zwigzane
z mozliwoscig wykorzystania wirtualnych walut do prania pienie-
dzy oraz cyberprzestepczosci. Ponadto identyfikacja i przeciw-
dziatanie zagrozeniom powinno odbywac¢ sie przede wszystkim
przez nastepujace dziatania:

— stworzenie organu nadzoru wtasciwego w sprawach
kryptoaktywéw lub rozszerzenie kompetenciji istnieja-
cego juz urzedu (np. Komisji Nadzoru Finansowego),
celem podjecia stosownych dziataih nadzorczych, ope-
racyjnych i analitycznych;

— wypracowanie najlepszych rozwigzan prawnych i instytu-
cjonalnych w sferze miedzynarodowej wspétpracy stuzb
zajmujacych sie cyberzagrozeniami;

— wspotprace pomiedzy instytucjami w zakresie podnosze-
nia wiedzy teoretycznej i praktycznej dotyczacej kryp-
toaktywow, prawnego wymiaru regulacji, funkcjonowania
mechanizmoéw rynkowych, identyfikowanych zagrozen;

— wspoétprace pomiedzy instytucjami publicznymi a sek-
torem prywatnym w zakresie: wymiany informacji doty-
czacej kryptoaktywoéw — przede wszystkim z gietdami/
kantorami kryptowalut, jak rowniez osrodkami specjali-
zujacymi sie w analizie taricucha blockchain;

— wspotprace miedzynarodowg — w zakresie unijnych
instytucji nadzorczych nad rynkiem bankowym i kapita-
towym, czy tez realizowang przez poszczegdlne stuzby
(np. Europol);

— realizowanie wspdélnych projektéw naukowo-badawczych;

— powotywanie wspolnych zespotéw identyfikujgcych
zagrozenia oraz wypracowujacych srodki mitygujace.

W zwigzku z powyzszym nalezy podkreslié, ze krajowe insty-

tucje i stuzby zajmujace sie finansowymi interesami paristwa,
dostrzegajg problem zagrozen zwigzanych z wykorzystywaniem
kryptoaktywéw do nielegalnej dziatalnosci oraz podejmuja sto-
sowne dziatania o charakterze informacyjnym i operacyjnym
w celu przeciwdziatania tym podatnosciom. Jednak stale roz-
wijajacy sie rynek, instrumenty i opcje dostepne w ramach tego
rynku stanowig wyzwanie dla stuzb panstwowych, organéw regu-
lacyjnych i analitykéw zajmujgcych sie bezpieczeristwem finan-
sowym panstwa i cyberzagrozeniami.
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