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АННОТАЦИЯ: в статье обоснована необходимость обеспечения безопасности информационных ре-

сурсов промышленных предприятий и использования для решения этой задачи риск-контроллинга (РК); 

рассмотрены вопросы, касающиеся определения понятия  РК, его этапов, плана  анализа службой  РК  вли-

яния недостатков в обеспечении защиты информации на организационные риски промышленного пред-

приятия. 

ANNOTATION: the article substantiates the need to ensure the safety of information resources of industrial 

enterprises and use risk-controlling (RK) to solve this problem; The issues relating to the definition of the concept 

of the Republic of Kazakhstan, its stages, the plan for the analysis by the Service of the Republic of Kazakhstan 

of the influence of deficiencies in the protection of information on the organizational risks of an industrial enter-

prise were considered 
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Ни одно современное промышленное 

предприятие не может успешно работать на 

рынке без надлежащего информационного 

обеспечения, в тоже время рыночная среда от-

личается большой степенью неопределенно-

сти, носит вероятностный характер, поэтому 

любая деятельность предприятия (в том числе 

и его информационное обеспечение) подвер-

жена широкому спектру рисков [1]. И действи-

тельно, российские промышленные предприя-

тия постоянно сталкиваются с неординар-

ными ситуациями, незапланированными или 

неординарными событиями, а это, в свою оче-

редь, требует, с одной стороны, концентрации 

значительных объемов обобщенной и систе-

матизированной информации, с другой - реше-

ния комплекса задач по обеспечению безопасности 

информационных ресурсов при одновременном 

сохранении максимальной их доступности для 

пользователей.  

Под безопасностью информационных ресур-

сов обычно понимается их защищенность во вре-

мени и пространстве от любых, как объективных, 

так и субъективных по происхождению угроз, по-

являющихся как в обычных, так и в экстремальных 

условиях функционирования предприятия (стихий-

ных бедствий, попыток конкурентов создать потен-

циальную или реальную угрозу несанкционирован-

ного доступа к базам данных и пр.).  

По оценкам западных специалистов, утечка 

20% информации, составляющей коммерческую 

тайну, в шести случаях из десяти приводит к банк-

ротству даже самого преуспевающего предприятия, 

порой в течение нескольких суток. Для промыш-

ленных предприятий, которые для сохранения 

своих позиций на рынке, вынуждены непрерывно 

разрабатывать и внедрять новые образцы продук-

ции, подобная опасность особенно велика. Опас-

ность  для  информации  производственного  и эко-

номического характера,   которой   обладает  пред-

приятие,  может  заключаться: 

 в уничтожении этой информации; 

 в ее несанкционированном получении и 

распространении лицами, не имеющими на это 

права; 

 в ее целенаправленной модификации пу-

тем внесения  искажающих ее изменений; 

 во включении в базы данных ложных све-

дений; 

 в отказе  от включения в базы данных важ-

ных для предприятия сведений [2]. 

В результате возникает опасность разрыва де-

ловых отношений с партнерами и клиентами и, как 

следствие из этого опасность: не заключения вы-

годных контрактов; отказа от решений, ставших не-

эффективными в результате разглашения конфи-

денциальной информации; использования конку-

рентами предприятия полученных сведений для по-

вышения своей конкурентоспособности; нанесения 

ущерба авторитету предприятия и пр. 

Результаты исследований причин нарушений 

говорят о том, что главный источник нарушений 

режима информационной безопасности находится 

внутри самого предприятия: 75- 85% нарушений 

совершаются его сотрудниками (пользователями, 

персоналом, обслуживающим технические сред-

ства, системными программистами, руководите-

лями разных уровней), имеющими доступ к инфор-

мационному обеспечению, и только 15-25% нару-

шений совершаются случайно или умышленно ли-

цами со стороны [3]. 

Упомянутые нарушения могут повлечь за со-

бой системный риск возникновения на предприя-

тии кризисной ситуации. В качестве защиты от си-

стемного риска необходим инструмент, обеспечи-

вающий координацию внутренних управленческих 

процессов, внешней и внутренней среды предприя-

тия. В качестве такого инструмента может служить 

контроллинг рисков или риск-контроллинг (РК). 

Рассматривая контроллинг как систему управле-

ния, ориентированную на повышение эффективно-

сти работы предприятия, можно сформулировать 

определение РК предприятия, как процесс, состоя-

щий в обеспечении определенного  для данного 

предприятия соотношения между потенциальными 

возможностями достижения целей и угрозами нега-

тивных отклонений в результате реализации риско-

вых событий [4]. 

Учитывая зарубежные стандарты в области 

риск-менеджмента, можно выделить следующие 

этапы РК: определение целевого уровня рисков, 

идентификация и анализ рисков предприятия, 

оценка уровня риска, реализация мероприятий в от-

ношении рисков, контроль выполнения запланиро-

ванных мероприятий, учет и мониторинг [5]. 

Таким образом, с помощью РК можно создать 

систему управления защитой информации пред-

приятия и контролировать источники рисков, вы-

званных ненадлежащим обеспечением этой защиты 

[6]. 

Прежде всего, от службы РК предприятия тре-

буется хотя бы ориентировочно определить, какие 

риски наиболее вероятны и к каким потерям они 
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могут привести. Зная это, можно ответить на во-

прос, как их уменьшить. Ответ этот должен вклю-

чать перечень организационных мер профилактики 

рисков и программу их страхования.  

Примерный  план  анализа службой  РК  влия-

ния недостатков в обеспечении защиты информа-

ции на организационные риски промышленного 

предприятия представлен на рисунке 1. Этот про-

цесс должен быть непрерывным, поскольку с внед-

рением новых видов информационных технологий 

и расширением своей функциональной деятельно-

сти возникают новые источники рисков. 

Предпринимаемые меры по обеспечению за-

щиты информации должны быть адекватны вероят-

ности осуществления соответствующего типа 

угрозы и потенциальному ущербу, который может 

быть нанесен в том случае, если та осуществится 

(включая затраты на защиту от нее). Необходимо 

иметь в виду, что многие меры защиты требуют до-

статочно больших вычислительных ресурсов, что в 

свою очередь существенно влияет на процесс обра-

ботки информации. В связи с этим современный 

подход к решению этой проблемы заключается в 

применении принципов ситуационного управления 

защищенностью информационных массивов.  

Суть такого подхода заключается в том, что 

требуемый уровень безопасности информации 

устанавливается в соответствии с ситуацией, опре-

деляющей соотношение между ценностью перера-

батываемой информации, затратами, которые необ-

ходимы для его достижения, и возможными сум-

марными потерями (материальными, моральными 

и др.) от искажения и несанкционированного ис-

пользования информации. Выбирая защитные 

меры, приходится учитывать не только прямые рас-

ходы на закупку оборудования и программ, но и 

расходы на внедрение новинки и, в частности, на 

обучение и переподготовку персонала.  

 

 
Рисунок  1 - План анализа службой риск-контроллинга влияния 

 недостатков в обеспечении защиты информации. 
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